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 :المقرروصف 

م في الإنترنت. حول التحك الناشئالتفاعل بین القانون والسیاسة والتكنولوجیا من حیث صلتها �الجدل  المقرریتناول هذا 
حكم استخدام اللوائح والتكنولوجیات التي تو  ،سیكون هناك معالجة متعمقة للخصوصیة وفكرة "الشفافیة" ذلك،�الإضافة إلى 

 :تشمل �حثهاالموضوعات التي یتم و و�ذلك الوصول إلى المعلومات.  المعلومات،
 .الخلفیة القانونیة لتنظیم الإنترنت −
 .قانون التعدیل الرا�ع والمراقبة الإلكترونیة −
 .وقانون الوطنیة الأمر�كیة البیانات، واستخراج التنمیط، −
 .عدم الكشف عن الهو�ة والشفافیةالتي تخدم تقنیات ال −
 .التوعیة �سیاسة الو�ب −
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 محاضرات

 ""الأخلاقیات والقوانین المتعلّقة �الحدود الإلكترونیة
Ethics and the Law on the Electronic Frontier 

 توطئة:
 / المترجم. المرافقة لهمستخلص من واجبات المقرر 

سوف یتعلق الجزء الأول �الحدیث عن خلفیة لوائح وتشر�عات تنظیم الإنترنت، من حیث صلتها �القانون الدستوري، ولا 
سیما فقه التعدیل الأول المتعلق �حر�ة التعبیر، وسیتم مقارنة الأساس القانوني لتنظیم الإنترنت مع وسائل الإعلام الأخرى، 

عیة، ثم یتم التر�یز على قانون آداب الاتصالات وقرار المحكمة العلیا في ر�نو ضد اتحاد الحر�ات المدنیة وخاصة الإذا 
)ACLU(. 

ثم ینتقل الحدیث عن محاولات الحكومة لتنظیم المحتوى غیر اللائق في المصدر، من خلال تفعیل قانون آداب الاتصالات 
طة لحظر هذه المواد والمحتو�ات غیر اللائقة على الفور، ولیس لیس لد�ه . ونعلم أن الكونجرس لیس لد�ه السل1996لعام 

السلطة لاعتبار توفیر هذه المواد للقاصر�ن عبر الإنترنت غیر قانونیة �شكل عام. ولكن هل تستطیع الحكومة فقط توفیر 
 صر؟یتم تحدید دخول الق الوصول المحدود (المفلتر) إلى الإنترنت؟ هل �مكن للحكومة أن تستخدم سلطتها لضمان أن

ومن ثم سیتم التحدث عن أسس التعدیل الرا�ع وأول جیل من المراقبة الإلكترونیة، منتقلین من تأثیرات التعدیل الأول لتنظیم 
 خطاب غیر لائق إلى التعدیل الرا�ع وتداعیات الخصوصیة للمراقبة الإلكترونیة وعملیات البحث.

 .لكترونیة في أماكن مختلفة (قضا�ا دولیة)ومن ثم یتم الحدیث عن الحدود الإ

) حیث ستتم �إجراء مراجعة / مسح لتكنولوجیا التشفیر، ومن ثم نقاش محاولات Cryptographyثم یتم تناول التشفیر (
الحكومة لتنظیم التشفیر خلال تسعینیات القرن الماضي، �الإضافة إلى التطورات المتعلقة �المخاوف �شأن استخدام الصوت 

 .بر الإنترنتع

 Profiling andثم ننتقل إلى التنمیط �معنى عمل سجلات بناء على تحلیل صفات وخصائص والتنقیب في البیانات (
Datamining.( 

 ثم یتم نقاش الشفافیة في نقابل حق إخفاء الهو�ة 

 ،شبكة الو�بو�عد ذلك، یتم الحدیث عن موضوع المعلومات الشخصیة على 

 الشفافیة في حما�ة المستهلك والتشر�عات التجار�ةثم الحدیث عن موضوع 

كیف �صبح المجاز (الاستعارة) قانونا: والحدیث عن أصول تنظیم البث �مثال لكیفیة فهم التكنولوجیا الجدیدة أولاً من 
تنظیم تلك و خلال الاستعارات؛ وفي حین أن الاستعارات قد تكون غیر سلیمة تقنیاً، فإنها غالباً ما تشكل الأساس لقانون 

 .التكنولوجیا

 ).Semantic Webالدلالیة ( شبكة الو�بومن ثم یتم نقاش تحد�ات السیاسة العامة على 
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 والمقدمة المقرر: نظرة عامة على 1محاضرة 

 القانون  وأسسصنع السیاسة 

 

 .من المصدر غیر متوفر
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 دستور الولا�ات المتحدة تتوافق مع: الإنترنت 2محاضرة 
   

 

 ،)223) جزاء من تشر�ع (القسم Exonإكسون (الأمر�كي قدم السیناتور  - 1994

) والمواد Sable Communications Act -خدمات الاتصال الهاتفي (قانون اتصالات سیبل  223�غطي القسم و 
 غیر اللائقة وخدمات الاتصالات. 

 انتهى أو سقط.  القانون 

انیة �كسون أ�ضا مصوت رئیسي في لجنة المیز و  ،قاعدیتأعاد تقد�م القانون؛ وأعلن أ�ضا أنه  السیناتور إكسون  - 1995
وجاء جدول أعمال السیناتور إكسون  .)جدول أعمال �لینتون (من في مجلس الشیوخ و�ان من حقه الحصول على التقاعد. 

 في وقت تشار�ت فیه جدول أعمال أخرى. 

في الكونجرس الأمر�كي، وهو �جرم  )CDA( "قانون آداب الاتصالاتت اسم "وقد تم إقرار القانون المعروض تح
بنیة إزعاج الأطفال أو الإساءة إلیهم أو تهدیدهم "أ�ة مادة غیر لائقة  لأو إرساإتاحة أي شيء غیر لائق للأطفال 

 ./ المترجم .م"به شأو التحر 

 ): CDAبـقانون آداب الاتصالات (الجهات المعنیة 

 )،ACCUالكلیات والجامعات الكاثولیكیة (را�طة  −
 ،)Planned Parenthood( تنظیم الأسرة −
 ،)ALA( جمعیة المكتبات الأمر�كیة −
 ،)ISPمزودو خدمة الإنترنت ( −
 .وشر�ات البرمجیات / الأجهزة −

 القانون: هذا مشروع الجهات التي دعمت 

 ،. الائتلاف المسیحي1
 ـ. المجموعات المحافظة اجتماعیا2
 ،)FRC( مجلس �حوث العائلة. 3
 .)AFAرا�طة الأسرة الأمر�كیة (. 4

 حما�ة الأطفال من المواد الإ�احیةلصالح  84وقد صوت  ،استغرق التصو�ت في مجلس الشیوخ فعلیا ساعة واحدةوقد 
 (یثیر الدهشة). صوتوا ضد حما�ة الأطفال من المواد الإ�احیة 16مقابل 

 ) للعموم. Netscapeالمتصفح نیتسكیب ( ظهر) 1995في هذا العام (علما انه 
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و�س أخبر �ر�س �والذي  في مجلس النوابنیوت غینغر�تش  مع دعموایدن  �و�س ورون �ر�س  الوقت، قامنفس في 
 لإ�جاد طر�قة مختلفة للتعامل مع المشكلة. 

دلاً من الإنترنت والشتائم، و�حیث تم صیاغة اقتراح بدیل یتجنب اتخاذ إجراءات عقابیة ضد التعري من الملا�س على 
مجلس النواب �أغلبیة ساحقة على مشروع القانون ...، إلا أن  وافقوقد  ،ذلك أكد على مبادرات التعلیم الخاص للوالدین

 . / المترجم.ACLUالمحكمة العلیا رفضته في العام التالي في قضیة ر�نو ضد 

 والذي یتضمن: )IFFEAتم تقد�م قانون إنترنت الأسرة وحر�ة التعلیم (و 

 ،تمكین المستخدمو  اتخاذ نهج تنظیمي -ا. السیاسة 
 .لامر�ز�ةو إمكانات د�مقراطیة،  -ب. النتائج 
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 وفي الفلترة تحكم المستخدمفي ): نقاط القوة والضعف Reno: تراث ر�نو (3محاضرة 

 

 غیر متوفر من المصدر.

 

 المدنیة / من المترجم:ملخص قضیة ر�نو ضد الاتحاد الأمر�كي للحر�ات 

لحجب المضمون  )CDAآداب الاتصالات ( الرئیس �لینتون قانون  إدارة أقرت 1996في عام كما أسلفنا، 

هذا �عدم دستور�ة  1997 في حكمتللولا�ات المتحدة الا ان المحكمة العلیا  الأطفاللحما�ة  قاللائغیر 

ك ضمان التعدیل الأول لحر�ة التعبیر، نظرا ) في عام وانه انتهReno v. ACLUفي القضیة ( القانون 

صعو�ة القیام �منع المعلومات حتى و�ن �انت هذه المعلومات تثیر الشجب خوفا من ان �شكل ذلك ل

 .حافزا لممارسة الرقا�ة على محتو�ات قد تكون مجرد مثیرة للجدل
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 والقرن الأول من المراقبة الإلكترونیة : أسس التعدیل الرا�عمحاضرة 4

 )Danny Weitzner(المحاضر: داني فایتزنر 

 :التعدیل الرا�ع

أساسیات التعدیل  سننظر فيو  ،ظهرت التكنولوجیاخلال الأسابیع القلیلة القادمة، سنر�ز على �یفیة تبدّل التقنیة و�یف 
 النشاط الخاص والنقاش حول تقنیة التشفیر.وسنقوم أ�ضا بتدارس ، �ما الرا�ع وقانون الاتصالات

ومن وثیقة  و جزء من دستور الولایات المتحدةھ ):Fourth Amendment( الرابع لدستور الولایات المتحدة الأمریكیة لالتعدی {
 .وأن الحكومة تحذر الفرد قبل قیامھا بذلك ،ھذا التعدیل یمنع الحكومة من التفتیش والحجز من دون سببو .حقوق الولایات المتحدة

ویقول التعدیل: لا یجوز المساس بحق الناس في أن یكونوا آمنین في أشخاصھم ومنازلھم ومستنداتھم ومقتنیاتھم من أي تفتیش أو 
ن كید، وتبیاحتجاز من دون سبب، ولا یجوز إصدار مذكرة بھذا الخصوص إلا في حال وجود سبب معقول، معزز بالیمین أو التو

 1. إضافة من المترجم، من ویكیبیدیا. } احتجازھابالتحدید المكان المراد تفتیشھ والأشخاص أو الأشیاء المراد 

من القانون. وفي معظم �لیات الحقوق، یتم تغطیة هذا الموضوع في ومقرر واحد أو عدة جزاء �بیرا التعدیل الرا�ع �مثل و 
  تتناول القانون الجنائي.  مقررات

I .الخلفیة التار�خیة: 

 .ة/ا أصبح أمرا مرهقا جدا على الملكتم حل النزاعات القضائیة من قبل الملك أو الملكة، ولكن هذفي السابق،   ا.
 النزاعات. موضوع ثم تم تفو�ض المحاكم �  ب.
  –) 1604 قد�مة،(حالة إنجلیز�ة  Semayneحالة  .ج

 (من المترجم: قضیة قد�مة تتناول �یفیة تعامل الشر�ف أو العمدة في دخول البیوت وصلاحیاته). 
 

ى (الیوم �سم �جب أن �كون لمأمور المحكمة نوعًا من الإشعارإجراءات، بل ملخص القصة: لم تكن هناك 
ن �جب أن یتم الإعلا�ما و الإشعار على سبب معین (سبب محتمل). هذا �جب أن یؤسس و مذ�رة قضائیة) 

 عن السبب الذي لأجله یتم التحقیق. 

II.   أ ( 4-التعدیل الرا�عFourth Amendment-4A(:یتضمن ، 

 ،إشعار (مذ�رة قضائیة)  -
 ،السبب (دعوى محتملة)  -
 ،إعلان (اطرق وأعلن)  -
 ،منزلك أو ملكیتك فقط) �شملالملكیة (  -

-------------  

 .تقصي/�حث عام أو سري   -
-------------------------------  

 ."قاضي مستقل ومحاید" -

                                                           
 .مشین باك واي موقع على 2018 سبتمبر  12محفوظة نسخة الإنسان حقوق مكتبة منیسوتا، جامعة -الأمریكـیة المتحـدة الولایات دستورمن  1 
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لى المكالمات التنصت عفإجراؤه على هدف هذا التحقیق. یتم كان البر�طانیون دائمًا مهتمین �شأن التحقیق السري الذي 

 للخطر. التحقیق الهاتفیة هو موضوع مثیر للاهتمام لأن وضع الآلیات المذ�ورة أعلاه سیعرض أدلة 

تح �ا�ه ممتلكاته حیث �فترض أن الشخص سیفیتم تفتیش ) لصالح الشخص الذي �طلب منه ان اطرق وأعلنكانت فقرة (
 طواعیة. 

 هذه الأشیاء الأساسیة تشكل أساس التعدیل الرا�ع، وهو قانون البحث والضبط. 

 . الثابتة (الحقیقیة)العمل الحقیقي في هذه الحالة �شیر إلى الملكیة و 

 :یة الاتصالاتخصوص

 إلى خصوصیة الاتصالات. هذا القانون سننظر في �یفیة امتداد 
 

 :خصوصیة الاتصالاتان 
 ،متمیزة عن قانون البحث والضبط   .1
 .تمیزة عن سیاسة بیانات المعلوماتأ�ضا م   .2

 . ت ولا �متد إلى سیاسة المعلوماتیتعلق �خصوصیة الاتصالاالتر�یز هنا * ملاحظة: 

  .لأسالیبا�یف یتم تطبیق القانون والنظام القضائي �استخدام هذه نأمل ان ترى القانون، هذا �ینما نعمل من خلال تقییم و 

  الولا�ات المتحدة ضد) Olmsteadأولمستید (حالة 

) Taftرئیس المحكمة تافت (، حیث أنهى )Boydخط التعدیل الرا�ع في حالة بو�د ( تتقاطع مععملیة التعدیل الخامس 
في قضیة فالوقت.  ذلكبر�د في �ان لل. الهواتف لم �كن لها الوضع الدستوري �ما السا�قة النقاش مع قضیة جاكسون 

، من المتوقع أن تكون هذه الملكیة البر�د�ة محمیة. فالتوقعات ظهرتحیث  جاكسون، اعتبر البر�د من ملكیتك أو من وثائقك
 قد تم تغطیته �موجب حقوق التعدیل الرا�ع. الأمر لذلك صرح جاكسون �أن هذا 

 الاستعارات والرموز جر�مة التكنولوجیا �حمي
التعدیل 
 الرا�ع

 نعم الممتلكات، التعدي على ممتلكات الغیر التهر�ب    - 1928

1967-1968 
 من -قضیة الهاتف

mass market 
Title III (1968) 

جر�مة 
القمار 
 المنظمة

 الناس لا الأماكن
 توقع شخصي -
 توقع موضوعي -

 محتمل

1984-1986 
قانون خصوصیة الاتصالات 

 )ECPA( الإلكترونیة

ر�د الإلكتروني/الاتصالات الإلكترونیة. وخدمة الب
 )Store  &Forwardالتسجیل والبث اللاحق (

  بر�د من الدرجة الأولى (اقتصادي) ----

 * CALEA للتوضیح.شك معقول وقابل  إرهاب سجل المعاملات  1994

 *CALEA:  :فرض هذا القانون الأمر�كي على جمیع الشر�ات المزودة لخدمات الاتصالات السلكیة واللاسلكیة وخدمات (من المترجم�
  ).إنترنت، أن تقوم بتعدیل معداتها، وقدراتها، �حیث �مكن للجهات الحكومیة استخدام هذه المعدات لأغراض التصنت والتجسس
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 �حاول أن �خلق حجة و�أمل أن تكون وجهة نظر تقدمیة حول حدود التعدیل الرا�ع. ) Taft(كان القاضي تافت 

 المعارضة:  
 القانون.  ضد هذاهذا الدستور الذي نوسعه ان ) Brandeis�قول القاضي براندیز (

  ما هي حجج براندیز حول الهاتف؟ 
  الحالات التي �ستشهد بها تافت.  �ستخدم نفسو�التالي  المختومةلا یوجد فرق بین الهاتف والرسالة انه 

 . رأي المعارضالرأي الأغلبیة تحجز الحق في إدراج فان في المحكمة الحدیثة، و 

 ) ضد الولا�ات المتحدة Katzكاتز (
 الجر�مة المنظمة.في محیط ذه قضیة كانت ه

 
الكثیر من هواتف الناس و�ان �سجل )، FBIالتحقیقات الفیدرالي () مدیر مكتب J. dgar Hooverإدغار هوفر ( ج.كان 

حقیقات جمیع مدیري مكتب التفان هوفر عهد المدیر منذ و و�ان �عتقد أنه یؤثر على العملیة السیاسیة. ونتیجة لذلك، 
 ). -2005عام - الفیدرالي �انوا قضاة (�استثناء المدیر الحالي

": للحصول على المذ�رة، �جب علیك إثبات سبب محتمل لقاضي منفصل محاید. متطلب عام لـ "قاضي مستقل ومحاید 
 مصداقیة الحاجة إلى مذ�رة. من مهمتهم هي التحقق 

على الرغم من وجود توقع ذاتي للخصوصیة، فقد تكون هناك  الاتي: ) الرأيPotter Stuartبوتر ستیوارت (القاضي كتب 
 الشخصيالتوقع فیمكن للتوقعات الموضوعیة نقض التوقع الذاتي �سبب قوانین المجتمع. فعوامل أخرى تر�ك هذا التوقع. 

 إلى أي مدى یرغب المجتمع في منح أذونات. -كیف �شعرون، التوقع الموضوعي -

 لقد غیرت المحكمة العلیا تمامًا الطر�قة التي تنظر بها المحاكم إلى التعدیل الرا�ع. 

 إلى حدٍ ما، لكن أ�ضًا تم انتقاده �شدة.  رأي بوتر ستیوارت مقبول كان

ات المدنیة لذلك �ان اتحاد الحر�و  ،إجرامي هم من انتهكت خصوصیتهمقیامه بنشاط هؤلاء الذین یرتبطون �شخص متوقع  
 �عارض التنصت على الخطوط. 

) مجموعة دقیقة من القواعد التي تنتهي في نها�ة المطاف �إنشاء مستوى حما�ة یتجاوز Title III�حدد الباب الثالث ( 
�حدد الباب الثالث لوائح استخدام التنصت على المكالمات الهاتفیة، والتي تشمل متى لا تعمل و حقوق التعدیل الرا�ع. 

قیقات على التنصت إلى جانب مكتب التح�جب على المسؤولین القضائیین الآخر�ن الموافقة و أسالیب التحقیق الأخرى. 
و�تم  ،�حدد جزء من الإجراءات وجود فر�قین یراجعان مناقشات التنصت. و�تم ذلك في الوقت الفعليحیث  الفیدرالي. 

 التحقیق. �وضع ضمانات إجرائیة لحما�ة أولئك الذین لا �ستهدفون 

ى أن الأدلة سوف تختفي أو سیتم قتل شخص ما لذلك �جب �معن ،عترض من خلال أدلة ممتدةالتعدیل الرا�ع �مكن أن �ُ  
 التصرف �سرعة.

 ،، شرط أنك ستحصل على حساب لما �جري إما قبل أو �عد التنصت التخز�ن/التسجیلمتطلبات  -) Title IIIالباب الثالث (
 الابتزاز المالي.و المقامرة، جر�مة ل ث�ان الباب الثالث مخولاً في الأصل لأنواع محددة فقط من الجرائم مو 
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أصبحت عملیة التنصت على المكالمات الهاتفیة أرخص ولكن عملیات التنصت ازدادت. ومع ذلك، یبدو أن هناك عددًا 
�انت الغالبیة العظمى من حالات التنصت على المكالمات الهاتفیة في و قلیلاً من طلبات التنصت التي تم رفضها. 

 المتعلقة �المخدرات. التسعینیات تتعلق �القضا�ا الجنائیة 

 قانون مراقبة الاستخباراتمن أجل التنصت على الهاتف، �جب أن �كون هناك أمر محكمة الباب الثالث أو أمر محكمة " 
  داخلها.على مواطني الولا�ات المتحدة و�نظم في  الرا�عو�نطبق التعدیل  ).FISAالأجنبیة" (

  

 قانون خصوصیة الاتصالات الإلكترونیة 

القرن  واعتبرت الاتصالات في منتصف الثمانینیات من أصبحت الخدمات الإلكترونیة شائعة.  الثمانینات،�حلول منتصف  
 هذا التطبیق على التعدیل الرا�ع مشكوك فیه. ان �دا و ولیس اتصالات سلكیة.  و�ث،الماضي وسائل تخز�ن 

ء النظام وتم إنشا ،الأولى (العادي) الدرجة من مثل البر�دالبر�د الإلكتروني و الاتصالات الإلكترونیة معاملة تمت وقد  
 الثالث.  الباب. هذا النظام الأساسي أكثر تعقیدًا من قانون )ECPAلقانون خصوصیة الاتصالات الإلكتروني ( الأساسي

د صغیر من مقدمي الخدمات إلى �ان هناك اتجاه من عدوجیا استباقیة خلال هذه العملیة، فقد �انت صناعة التكنولو  
 عدد أكبر �كثیر من مقدمي الخدمات.

أسبقیة لأن الكونجرس اعتقد أنهم �انوا یتبعون ) ECPAقانون خصوصیة الاتصالات الإلكتروني (تم إنشاء یومذاك،  
) على البر�د الوارد في الترانز�ت ECPAینطبق قانون خصوصیة الاتصالات الإلكترونیة (). وBrandeis( القاضي براندیز

 أو البر�د الذي لم �ستلمه المرسل إلیه �عد. 

وني. لأنك تتعامل مع تدفق بیانات إلكتر  �انتأصبح الآن إجراء المراقبة الإلكترونیة أرخص �كثیر من الطر�قة التي و 
بدلاً (الإلكترونیة  ظ �الكثیر من الاتصالاتالتكلفة المنخفضة للتخز�ن غیرت دینامیكیات الشر�ات التي تختار الآن الاحتفاف

 البیانات. حفظ وتحدید مكان  )من حذفها

 حوله طفیفسنوات تقر�با و�ان هناك خلاف  10 ) لمدةECPA�قانون خصوصیة الاتصالات الإلكتروني (وقد تم العمل 
 خلال ذلك الوقت. 

 Titleالثالث وقانون خصوصیة الاتصالات الإلكتروني ( قانون البابخارج غالبًا تم ترك الهواتف اللاسلكیة  ،في الأصل 

III  و ECPA( . أغلقت وقدCALEA  لم و  ،نترنت والاتصال الرقميفي الإجدیدا  أمرا عنونةتم و تلك الفجوة السابق ذ�رها
 .)ECPAأو  Title III(�لا القانونین یتم حما�ة سجل المعاملات في 

تتكون هذه السجلات من و المحتوى. على عكس �لى من) و  أرسل ماذامن و السجل (تألفت سجلات المعاملات من ملفات  
ات ذخضعت سجلات المعاملات لمتطلبات وصول أكبر من سجلات وقد التار�خ والوقت و�عض معلومات الموضوع. 

 ).Toll Records( الرسوم

 قضیة تیري ضد أوهایو  

رآهم یتقدمون �التناوب ذهاً�ا و��اً�ا على طول مسار أشخاص �عد ان  3من المترجم: تتلخص القصة في أن شرطي ذو خبرة أوقف ( 
 .)مرة 24 لـمتوقفین للتحدیق في نافذة المتجر نفسها  مماثل،
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شك لد�ه سنة)  35(فیه الذي لد�ة خبرة �اضا�ط الشرطة ف. إلى واجهة متجر قد تعتبر اشتباهاالمتسوقین نظر  ان تتا�ع
 معقول منطقي �أن جر�مة قد تحدث أو على وشك الحدوث. 

 لرا�ع.بند التعدیل ا تحت وخصوصیتهإنفاذ القانون �التدخل في حقوق الشخص �جب ان یتبع من اجل هناك إجراء  

  واحد.تیري ضد أوهایو �جب أن تفعل ذلك من طرف قضیة أوامر المحكمة التي تستخدم هذه الاستعارة من  
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 : قضا�ا دولیة5محاضرة 

 )Mike Fischer(المحاضر: ما�ك فیشر 

privacyinternational.org: ءفي المحاكم وهي طر�قة مثیرة لتصور الأشیاوتعلن حالات التي تعرض لموقع �قوم �مسوح ل.  

 تضییق الخلافات الدولیة  تم -المملكة المتحدة 

 أدوات فر�دة من نوعها:  4بیئة للإنترنت، هناك لإ�جاد 
 ،السوق  .1
 ،) أو المعمار�ةCodeالترمیز ( .2
 ،القانون  .3
 .القواعد أو المعاییر .4

 

 : ، حیثالقواعد ىعل وهنا سنر�ز

 ) في الصین، �حاولون استخدام الترمیزCode (/ طرةالمعمار�ة لممارسة السی. 
  بة لإعداد ولدیها البنیة التحتیة المناس ،سنغافورة واحدة من أكثر الدول تقدمًا من الناحیة التكنولوجیة في العالمتعد و

 القوانین واللوائح الملائمة. 
 ) حالة �مبیو سیرفCompuServeمیونیخ ) في: 

 .إ�احیة مواد محاكمة لنقل -

 ) أكامايAkamai(- من الخوادم المختلفة المنتشرة في جمیع أنحاء العالم في مواقع جغرافیة مختلفة شبكة:  
 وهذا �جعل إزالة المحتوى المسيء إلى بلدان محددة أمرًا �سهل الوصول إلیه و�سهل التعرف علیها  -

  هل �مكنك حجب �عض أجزاء الإنترنت في بلدان معینة؟ 
 

منع ، عدم الإسناد أو التألیف الكاذب، (نسبة الشيء إلى صاحبه) الإسنادهناك ثلاثة عناصر من الحقوق المعنو�ة: 
 .الآخر�ن من تعدیل أو تدمیر أو التدخل في سلامة العمل

 2: في انتظار جودو حالة حقوق غیر قابلة للتصرف وتتعامل مع قوانین حقوق الإنسان -الحقوق الأخلاقیة 

 
 إمكانیة الوصول  –الحقوق الثقافیة 

 )Lego) ضد لیغو (Mawryماوري (قضیة  -
 أ�ضا اتفاقیات التجارة الحرة. و �ضمن أن لیغو �فوز في هذه الأنواع من الحالات.  التوافق -

التعبیر عن العلاقات بین المترجم: من ( Vennفي هذه الفئة، �مكن التفكیر في النظام القانوني من حیث الرسم البیاني فن  
 .)الدوائرالأشیاء برموز منطقیة نستخدم 

                                                           
)، استوحاها من لوحة لكاسبار د�فید فر�در�خ Samuel Beckettهي مسرحیة لصموئیل بیكیت ( Waiting for Godot"في انتظار غودو“من المترجم:  2 

 .. الغائب (أو ر�ما الشيء) الذي ینتظره الجمیع ولا �أتيلرجلین ینظران إلى القمر و�نتظرون "غودو" .. حیث أن "غودو" هو 



 

14 
 

 # # # # # #  # 

 لقطات لأجزاء مختلفة من العالم للنظر في صراعاتهم حول المشاعات الرقمیة والإنترنت: 

 ) �ن(محاضر�ن زائر 

 )Anita Chanعرض: أنیتا تشان (

: تطو�ر البرمجیات الحرة في بلدان أمر�كا اللاتینیة. أ�ضا الصراع حول المواطنة والمجتمع تتطلب من هذه أمر�كا اللاتینیة 

 .توفیر أو تفو�ض استخدام البرمجیات الحرة من الإدارةالبلدان 

 الأسباب الحكومیة التي تدعو إلى تطبیق البرمجیات الحرة:

 ،دامة في بلدان أمر�كا اللاتینیةأكثر استهي أرخص و  -البرمجیات الحرة لدیها حوافز مالیة  •

 ،�مكنها ان تقتصر على مزود خدمة واحد •

 ،لم تعد التكالیف �اهظة •

 ،محو الأمیة الرقمیةتعز�ز  •

 .إمكانیة تقو�ة الصناعة المحلیة •

ت تحدث الفضائح حول عملیاوقد تشیر الحالات أن المستهلك لد�ه الحق في الوصول إلى المعلومات والخصوصیة.  

البلدان،  في العدید من هذه(من المترجم: �ون البرمجیات الحرة �مكن تعدیلها). و  تزو�ر التصو�ت على أساس شبه منظم

 ر�عها. و�یفیة تش، دواتمن �ستطیع الوصول إلى هذه الأ :السؤال الحقیقيهناك برمجیات حرة قید الاستخدام، ولكن 

�رى و ب. �مكن تتبع حر�ات البرمجیات الحرة �ارتفاع للسیاسة اللیبرالیة. برامج التدر�ب الحكومیة أ�ضا لها علاقة �التدر�

 مبرمجو البرمجیات الحرة أنفسهم على أنهم جزء من رقمنة العالم. 

 نأمل أن یتم مشار�ة تطو�ر البرمجیات عبر المؤسسات.  

 داخل الجامعات البراز�لیة. یتم الكثیر من التطو�ر و المستمر.  PCتم إطلاق مشروع  

 لكن المواطنین الذین هم مستخدمي البرمجیات الحرة ،هناك الكثیر من الهیئات التي تعمل حول تطو�ر البرمجیات الحرة

 والمطور�ن هم الأكثر أهمیة في دفع هذا إلى الأمام. 

 .)براز�ليالمثال اللى التدر�ب ( المساءلة من قبل المواطنین والوصول إ -حقوق السیادة 
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 # # # # # #  # 

 

 ما هي المعاییر بین الثقافة والشرعیة؟  -3) وثقافة قارب البنط Keltyكیلتي (

)؟ هناك مستو�ات مختلفة من التراخیص التي �مكنك اختیار ر�طها Creative Common( رخص المشاع الإبداعيما هي  

 .أسلوب متنوع 12كیتك. هناك حوالي �عملك أو مل

المشاع الإبداعي: رخص تسمح بنسخ ونقل ومشار�ة وترجمة  رخص{ 

 .} مترجمال –التدر�بیة وخلافها  أو التعلیمیةوأحیانا تعدیل الملفات 

) نتیجة التراخیص هذه �نتیجة لمناقشات مع مجموعات Brownمن أین تأتي أفكار التراخیص المختلفة؟ �صف براون (

) �أنهما "�فعلان الثقافة" فیما یتعلق �حقوق النشر. هذا أمر Chris Kelty�یلتي (مختلفة تحدث معها. �جادل هو و�ر�س 

 قابل للإنفاذ إلى حد ما. 

 

 عرض: 

  الهند 

 :مشار�ة المصدر المفتوح على البرمجیات الاحتكار�ة

  .مدنيالمجتمع الهذا التقسیم �شكل و  ة.كات التجار�ة والممتلكات الحكومیهناك فكرة عن مساحة متوسطة بین الممتل

 الهیكلي و�یفیة تأثیر ممارسات المعمار�ة والبرمجیات على مدینة بومباي. التقسیم التر�یز على 

  )؟CRITالمجمعة (الأدوات التفاعلیة للموارد 

والبقیة �صبحون قراصنة لأن الآخر�ن �غالون  ،هناك مجموعة صغیرة من النخبة لدیها البرمجیات -صناعة البرمجیات 

لا �ملك المواطنون هذه المعلومات، لذا ینتهي بهم المطاف و لمعدات) �ذلك. اهذا هو أ�ضا مماثل في العمارة (، و السعرفي 

 إلى دفع ثمنها. 

هند، وهذا على إلى أسفل لا تعمل في الأ منهجیة تنفیذ القرار من و . ةالقوانین في الهند أكثر مسامیة (ذات ثقوب) وغیر جد�

فل مقارنة منهجیة من أعلى لأس :الاستقلال. هذا هو أ�ضا الفرق في الهندسة المعمار�ة بین الصین والهندهو ما �ان علیه 

 �منهجیة من أسفل إلى أعلى. 

  # # # # # #  # 

                                                           
 .و�دفع �عمود طو�ل، �ستخدم في المیاه الداخلیة أساسًا للاستجمامطرفیه مر�ع عند و  ) هو زورق طو�ل وضیق ذي قاع مسطحPuntمن المترجم: البنط ( 3 
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 عرض الضیف: 

 : إیران

لقد مرت إیران �سلسلة من الأفعال الثور�ة لإ�صال الحكومة إلى الدبلوماسیة. في أواخر سبعینیات القرن العشر�ن، �انت 
 هناك ثورات ضد اغتصاب الملكیة التي استحوذت على حقوق المواطن. 

تخدم لاشتقاق القرآن لا �سو . نالآ البرلمان السا�عوحتى لسلطة. منذ الثورة، للا تزال سیاسات إیران عالقة في هیكل مزدوج 
 هناك صراع مقسم بین النداءات إلى دین إسلامي و�ین الآراء التار�خیة للدستور.ف ،البنیة القانونیة للمجتمع الإیراني

 الحكومة تقوم �الأشیاء خارج القانون. هناك فترات یتم فیها إغلاق الصحف الدور�ة. 

  )Cyberlaws and Hackingوالقرصنة ( لقانون السیبرانيا

 هناك حاجة إلى قوانین تنظیمیة �شأن القرصنة والمحتوى على الإنترنت (المواد الإ�احیة، إلخ.)  

 �جب أن تكون جمیع المداولات علنیة.  حیث مشار�ع قوانین قید التداول في البرلمان الإیراني 3هناك  
 :إلى البرلمان قبل شهر�ن، ولكن لم تتم مناقشتها قدمت -ة . فاتورة الجر�مة السیبرانی1

یتعامل مع القرصنة، والوصول إلى المعلومات المصنفة، وفروق العمر لتوفیر محتوى غیر مناسب لمجموعات  –
 )؛ والتشهیر وسمات الشخص غیر الموثوق.الصغارمعینة (مثل 

 :ترو�ج قوي لشؤون نائب الرئیس –. حر�ة المعلومات 2
فكرة لتعز�ز الد�مقراطیة والشفافیة؛ �مكن للمواطنین الوصول إلى المعلومات مع استجوابهم وحر�ة انتقاد سلوك  –

 .مع عقو�ةالحكومة 
 :مراقبة –حما�ة الخصوصیة    .3

 لكل نوع من التحقیق والحجز. فان التنصت على المكالمات والتتبع �عتبر غیر قانوني بدون مذ�رة قانونیة. –

 تدعم أ�ضًا برمجیاتها لتصفیة (تنقیة) المواد. أن إیران 
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  : التحولات الحدود�ة العامة والخاصة القائمة على التكنولوجیا6المحاضرة 

 )Hal Abelsonالمحاضر: هال أبلسون (

 التشفیر

التي تم التحول فعلیا من التكنولوجیا العسكر�ة  2001إلى  1980مراجعة �یفیة عمل تقنیة التشفیر. سنناقش الفترة من 
 والأسلحة إلى الاستخدام الیومي المألوف. التفكیر جد�ا في التشفیر �ضغوط سیاسیة ترتبط �إدخال التكنولوجیا الجدیدة. 

 مطبات التكنولوجیا والسیاسة

 لي �الإنترنتكلمة "خصوصیة" لها ارتباطات معینة تقوم بها، ولا یوجد أي منها له ارتباط فع. 

 .سنوات، �لمة "البر�د الإلكتروني" لم �كن لها معنى حقیقي لأن لا أحد استخدمها فعلیا 10حوالي  منذ -
 صورة الثقة في مشغل البر�د هي لیست ذات الثقة عندما نتكلم عن البر�د الإلكتروني أو التشفیر.  -

 فقط هو من �ستلم مصادقة الرسالة.): ان تهتم �ان المستلم المقصود Confidentialityالسر�ة (
نفي لا تستطیع لاحقا ال( وعدم التنصل من استلام الرسالة، الرسالة عترض أحدا): �یف تعرف انه لم �Integrityالنزاهة (

 .)�انك استلمت الرسالة

 :و�شار إلیها �التواقیع الرقمیة، هذا استعراض لمن تعامل �التشفیر

 ،)1970فیر ما قبل التار�خ (قبل شت .1
 تشفیر المفتاح العام، .2
 سیاسة التشفیر. .3

 :قبل المیلاد 1900تشفیر 

 .�عتقد انه من أقدم أشكال التشفیر التي عرفها الإنسان هي ما �طلق علیه الهیروغلیفیة

) شاعراً وفلكیاً. �ما �تب أول دلیل علمي �الإنجلیز�ة في دراسة على الإسطرلاب. Geoffrey Chaucerكان جیفري شوسر (
ث استخدم شوسر تنسیقًا �سمى التشفیر البدیل. �حی ).-تمر�ن الصف-وفي جزء من هذا الكتاب، استخدم التشفیر. (

 �حدث الاستبدال البسیط أو الأحادي عندما تستبدل دائمًا بنفس الطر�قة.

 .استخدم یولیوس قیصر تشفیر الاستبدال حیث تقوم بتحر�ك �ل حرف بنفس الطول لیحل محلهاو 

تكرار الحروف �اللغة ) �تاً�ا �عرف الآن �اسم تحلیل التكرار. (رسم بیاني لمتوسط Yaqubالقرن التاسع، �تب �عقوب (في 
  الإنجلیز�ة.)

 هذه هي التقنیة (التشفیر) منذ القرن التاسع.
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تشفیر. غیر آمنة في ال �عد مرور ألف عام، ما زال هذا النوع من التشفیر قید الاستخدام. ما زال الناس �ستخدمون أسالیب
لو ذهبت على الإنترنت قبل خمس سنوات من الأن، لوجدنا �عض الشر�ات لا تزال تقوم بتسو�ق منتجاتها �طر�قة غیر ف

 .آمنة أو �طر�قة تشفیر سیئة

 :)Vigenere* تشفیر فیجینیر(

الحروف الزرقاء ف .هو من قام �إنشائه) Albertiنشر وعمم هذا النوع من التشفیر، ولكن في الواقع ان البیرتي (فیجینیر 
وتقوم بدورة على الحروف من خلال استبدال �ل "O" إلى "b، ثم ینتقل الحرف " "S"یذهب إلى  "a" هي المفتاح. الحرف

سنة، و�ان �عتبر نظام للتشفیر غیر القابل للكسر. ولكن في الواقع،  500�عتبر ذلك طفرة �بیرة في التشفیر منذ و  .حرف
 .في منتصف القرن التاسع عشر تم �سره

 :تشفیر فیجینیر �سر *

لجزء الصعب هو العثور او  تم تحو�ل التشفیر إلى مسائل توز�ع التكرار المختلفة �سبب ان اللغة الإنجلیز�ة لها طول طبیعي.
 )، معظم البلدان �ان لدیها أجهزة تشو�ش سوداء s’1920في نها�ة عقد عشر�نیات القرن العشر�ن (و  .على طول المفتاح

)Black-Jammersوهي عباره عن غرف للر�اضیات لتكسیر التشفیر (. 

) قام �الفعل �كسر Babbage) فهرس الصدفة لكسر التشفیر. لم �كن أحد �عرف أن �ا�اج (Friedmanاخترع فر�دمان (
 یر.حیث انه لم �علن �سر التشف 1920فیجینیر حتى عام  كود

نف تنتهي �ان تصكثیر من الأشخاص الذین �قومون بهذا العمل لا �حصلون على الشهرة في هذا المجال لان أعمالهم 
 سر�ة لا �طلع علیها الجمهور.

 :المفتاح �كون �طول الرسالة

ه و�تم استخدام)، �حیث �جب اختیار المفتاح �شكل عشوائي one-time pad( ةواحدالالتشفیر الآمن المؤ�د هو لوحة المرة 
 ،1943في عام ) Venonaفینونا (نشأ مشروع و  .فقط. ولكن �جري العمل حالیا للعثور على شيء أكثر أمنا ةلمره واحد

 .�طل نظر�ة المعلومات -) Claude Shannonظهرت فیه الكثیر من الأمثلة على تشفیر اللوحة لمرة واحدة. �لود شانون (و 

نتائج �حث ( .قدم شانون لأول مره تعر�ف رسمي لما �عنیه أن تكون آمنًا، أو تشفیرًاو  ).bit( "اخترع شانون �لمة "بت
 ).1949لشانون Perfect Secrecy "السر�ة التامة"

الحقیقیة الآن هي الطرق والأسالیب لإنشاء لوحات عشوائیة. من الصعب فعلاً عمل منصات (السر�ة) الأشیاء المصنفة 
 تشفیر متدفق وهو تشفیر البت الثماثلي لفیجیتیر.یوجد حالیا  جیدة لمرة واحدة.

DES (معیار تشفیر البیانات) ) أصبح الآن قد�م حیث قامت و�الة الآمن القومي الأمر�كيNSA بتعدیل الخوارزمیة (
(استنادًا  S-boxبت ثم القیام بتحو�ل -64یمكنك تقسیم الرسالة إلى مجموعات من ف DESلجعلها أكثر أمانًا. �النسبة إلى 

بت) ثم إعادة وضعه سا�قا. هذا فعال إلى حد ما لأنه مجرد مزج و�مكن فك شفرته �سهولة. طر�قه منضبطة  56إلى مفتاح 
 في التشفیر ومن السهل إرجاعها إلى أصلها.
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 جرب�عني ). Brute Forceهي في الأساس �استخدام هجوم التخمین ( DES یفرةشالطر�قة الوحیدة لكسر  :DESأمن 
�انت الحكومة وقد  عددًا �بیرًا جدًا من المفاتیح. ولكن الأن لیس �ثیرا.  56^  2، �ان 1965جمیع المفاتیح! في عام 

 ).NIST-(المعهد الوطني للمعاییر والتكنولوجیا DESضغطت على الناس لعدم استخدام أي شيء غیر 

 ):Kerkhoffsمبدأ �یرخوف (

النظام  أحد المبادئ هو تصمیمو تب دلیلاً حول الخصائص الجیدة لأنظمة التشفیر. قام �أعداده اللغوي البلجیكي الذي �
جب ان �كون الأمان �و �حیث �كون هناك جزء صغیر من المعلومات التي تحتاج إلى تأمین، و�التالي �كون أفضل تصمیم. 

 في اختیار المفتاح ولیس في میزات التصمیم الغامضة. 

قانون حقوق الملكیة في الألفیة الرقمیة �منع الأشخاص من نشر أو و   XBox.التشفیر على �سر -هوانغ  "Bunnie" اندرو
 توز�ع المعلومات المحمیة �قانون حقوق النشر. 

 .مبادئ التشفیر المبكرة لا تعمل �شكل جیدا في عصر الإنترنتو 

 .قةولم یتخذوا أي ترتیبات مسب فكرة رائعة: �مكن إنشاء مفتاح مشترك مع أشخاص لم یلتقوا أو لم یتصلوا من قبل

 )Cryptosystemsنظم التشفیر (

 :أنواع مختلفة من الهجمات
 من نفس الحرف.  300نص صر�ح:  اختیار

تعني تحصیل  Rubber Hoseللفوز على الناس �الخرطوم المطاطي ... (من المترجم: خرطوم مطاطي  -خرطوم مطاطي 
 �القوة). كلمات السر أو مفتاح التشفیر من المستعمل

 لیس منها ما هو مناسب لتطبیقات الإنترنت لأنه �جب التلاقي لأجل تبادل المفتاح.و 

 Martyحیث التقى مع مارتي هیلمان ( ) �ان طالب دراسات علیا في معهد ماساتشوستس للتكنولوجیاDiffie( د�في

Hellman) الذي �ان �عمل في ستانفورد. في حین ان رالف میر�ل ،(Ralph Merkle .ان طالباً في جامعة بیر�لي� (
)، لكن هیلمان ود�في Public-Key Encryption�عتقد �ان میر�ل هو الشخص الذي �ان وراء فكرة تشفیر المفتاح العام (

 .1976) في عام Absolute Break-Throughبنشر ورقة الاختراق المطلقة (حیث قاما  كتبا الخوارزمیة

) Malcolm Williamson) ومالكولم و�لیامسون (Clifford Cocksشاف أن �لیفورد �و�س (سنوات فقط، تم اكت 8منذ حوالي 
 .�عمل سري في مجال التشفیر في الاستخبارات البر�طانیة 1974-1973قاما في عام 

 :میر�ل-هیلمان-الفكرة الأساسیة لـ د�في

 الفكرة: �یف �مكنك تبادل المعلومات السر�ة حتى إذا �ان شخص �سمع ما تقوله للآخر�ن؟ 

 ألیس تحسب رقمًا استنادًا إلى معلومات سر�ة حول ما تعرفه فقط 
 بوب �حسب رقمًا استنادًا إلى معلومات سر�ة حول ما �عرفه فقط

 في النها�ة، سیكون هناك رقم سري �عرفه فقط ألیس و�وب.

 .العام هو استخدام تشفیر أحادي الاتجاه النهج
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 ةسابیح على احدى وجهي العملة، مشكلة �مكنك القیام بها �استخدام آلة حاسبة صغیرة وعلى الوجه الآخر، یوجد مشكلة
�ناءا على قانون الأس، سیكون بوسع �ل من بوب وألیس الحصول على نفس الرقم حیث �ستطیعوا استخدامه و  .مكثفة

 ك لتواصل التشفیر. لأي تنصت، یتطلب حل مشكلة السجل المنفصل (سر�ع).كمفتاح مشتر 

من الممكن لك إنتاج توقیع والذي �مكن لأي شخص فحصة أو التأكد منه، ولكن من الصعب إنتاج  :التوقیع إلكتروني
 المصداقیة وعدم التنصل. 

ا لتؤ�د ة تصدر الشهادات وتكون معروفة جیدً ستحصل أخیرًا على سلسلة لسلط: دات والهیئات التي تصدر الشهاداتالشها
 .المصادقة

: في هذه الحالة، هناك شهادة عمیل یؤ�د أنك أنت الشخص (SSL)بروتو�ول أمن طبقة النقل الأساسیة الذي ُ�عرف �اسم 
 الذي عرفت على نفسك.

والتي �مكن استخدامها  RSA وهیلمان طر�قة عملیة لتشفیر المفتاح العام. وفي وقت لاحق تم إنتاج خوارزمیة د�في لم ینتج
�ل من معهد ماساتشوستس للتكنولوجیا وستانفورد للحصول على وقد سعى  لكل من المفتاح العام والتوقیع الإلكتروني

المفتاح العام �ان براءة اختراع ضعیفة. وقد شكّل معهد براءة اختراع جیدة، لكن  RSA براءات الاختراع. وقد �انت
) مع ستانفورد شراكة المفتاح الرئیسي وشكلوا اتحاد لاحتكار المنتج وقد رفضوا ترخیص MITماساتشوستس للتكنولوجیا (

في و . 2001عام . و�قي المفتاح العام مغلقا حتى RSAاستخدام المفتاح العام للآخر�ن ما لم �ستخدموا أ�ضا براءة اختراع 
 الوقت الحاضر یوجد العدید من المفاتیح العامة المشفرة المنتشرة. 

شفیر �ان التفقد  ) رئیسا لو�الة الآمن القومي الأمر�كیة عصبیا للغا�ة.Bobby Ray�ان بو�ي ري ( 1970في نها�ة العام 
�ان هناك اجتماع وقد حدث عن التشفیر علنا. ) �التNSAبدأت و�الة الآمن القومي الأمر�كي ( وقد وما یزال سلاحا عسكر�ا

بین معهد ماساتشوستس للتكنولوجیا وو�الة الآمن القومي الأمر�كي، و�ان معهد ماساتشوستس للتكنولوجیا مترددًا �شأن 
�قاء أي عمل داخل الحرم الجامعي سر�ا. و�إجراء مجاملة، تم الاتفاق على ان یرسل المعهد الأ�حاث والمعلومات إلى 

 �الة الأمن القومي و�لى الو�الات الأخرى �ما یرسلها إلى الزملاء.و 

، �ان التشفیر 1994) هذا الأمر أولو�ة قصوى في مكتب التحقیقات الفیدرالي. وفي عام Louis Freehجعل لو�س فر�ه (
 شكلاً من أشكال التكنولوجیا الغر�بة لأنه �ان ُ�خشى من أن �ستخدم في الإجرام والإرهاب. 

 )Clipperبر (كلی
هي ) بواسطة و�الة الأمن القومي و Clipperكلیبر ( حیث تم تصمیم رقاقة، یرغب �استخدام الهواتف المشفرة الجمهور لا

ة الهاتف شر�ات صناع هذا؟ وعلیه ... فما رأ�ك في هاتف �لیبر سمح للأفراد �إجراء مكالمات مشفره مع �اب خلفي.ت
 .رفضته. الشرائح المحصنة ضد العبث من شأنها أن ترفع التكالیف

 )Key Escrowحروب مؤتمن المفتاح (
 تألفت من سیاسة حرب معقده ذها�ا و��ا�ا.  -
 الجواب هو التحكم �التصدیر.و  كانت الو�الات تسعى للحصول على اعتماد أجندتها من مجلس الكونغرس -

، تم تصنیف تكنولوجیا 1995یتم تسجیلك �تاجر أسلحة. قبل عام سبیع برمجیات ومنتجات التشفیر، ف إذا �نت تعمل في
 .التشفیر من قبل وزارة الخارجیة �ذخیرة
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 تم استبعاد مجموعة من الدول من استخدام تكنولوجیا التشفیر وهي: سور�ا، السودان، ولیبیا.

لقومي الأمر�كي لد�ه مشروع التنصت على جمیع مشار�ع الاتصالات مجلس الأمن ا أن 1995كانت هناك شائعات في عام 
 �عتبر هذا المشروع سري ولم یتحدث عنه أحد ولا عن ماذا �حدث �الضبط في عملیة التصنت. ، و التي �انت قید التنفیذ

 .یتنصت على الكثیر من الاتصالات حول العالمفقد �ان  Echelon مشروعاما 

للغا�ة  اخیصر �عتبر بناء هذه الأنظمة ان في النها�ة انهارت جمیع محادثات ونقاشات المعهد الوطني للمعاییر والتقنیة. 
 ولكن المستهلكین لا یدر�ون ذلك. 

 1996مایو 

فكار لأحسناً، �ا رفاق �مكن أن �كون لد�ك تشفیر ولكن علیك أن تسجل مفتاحك مع مؤتمن هذا المفتاح. سوف نقوم بتزاوج ا
تمد على البیت الأبیض اعتبر ان سعر الشهادة والسماح �التجارة الإلكترونیة �عففیما یتعلق �التشفیر والتجارة الإلكترونیة. 

 تأمین (ضمان) المفتاح. 

 1997التشر�ع 

ون �حظر ) و�ان هناك أ�ضا مشروع قانEscrow Keyكانت هناك عقو�ة في حال بناء الإلكترونیات دون مفتاح الائتمان (
ن �كون تقرر أنه ل ،”"مخاطر استرداد المفتاح، ... الورقة البحثیةفي و  على الكونغرس التخلص من تصدیر المنتجات.

هناك نقاش حول الحر�ات المدنیة. هدفت هذه الورقة لمعالجة مخاطر وقف الجر�مة ثم التحقیق في التحلیل الفني لوجهات 
 نظرهم.

 :ملاحظات فنیة
 والتي �ستطیع مسؤولي الحكومة الوصول إلیها �سرعة. أ�ضا من �ستطیع الحصول على مفاتیح الائتمان 

، لكل فرد أو مؤسسه تستخدم برمجیة �جب ان یتوفر لدیهم 1994في عام ف، تم تحر�ر قوانین التشفیر. 2000حوالي عام 
 .عةرخصة تشفیر. هذا هو نتیجة ان التجارة الإلكترونیة تجاوزت الصنا

 ... 2001ثم جاء في سبتمبر 
) وقف أمام الكونجرس الأمر�كي وقال: �جب علینا ان نفعل شینا �خصوص التشفیر. Judd Greggالسیناتور جود جر�ج ( 

انتهت الجهود وذلك �سبب عدم موافقة الأعضاء على دعم  .1997�عتبر ذلك أساسا في بناء التشر�ع والذي تم في تشر�ع 
 أكتو�ر، تراجع السیناتور جر�ج عن تقد�م التشر�ع. التشر�ع. وفي شهر

 ما الذي تغیر؟

، �ان الارتباط بین التشفیر والبر�د الإلكتروني شيء مختلف. ولكن التشفیر الأن �عني حما�ة �طاقاتك 1995في عام 
السیاسة ن التكنولوجیا و انها معاني الكلمات التي شكلت الآ .ةالائتمانیة وو...الخ، مما حول التشفیر إلى أمور استهلاكی

 والذي لم ولن ینتهي.  الیوم.

ا عن ماذ الآن علینا إجراء تعدیل آخر حول الأمان في الهاتف. أي نوع من سلطة التنصت �جب ان تمتلكها الحكومیة؟
 ؟CALEAتطبیقات الإنترنت مثل سكایب؟ هل �جب علیك الالتزام بلوائح 

على مدار العامین المقبلین، سنشهد المز�د من التغییرات ور�ما قوانین حول التطبیقات على الإنترنت.
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 )Profiling and Datamining(التنقیب في البیانات و : التنمیط 7محاضرة 

 )Danny Weitznerالمحاضر: داني فایتسنر (

 :السیارات والطائرات
 11/9في البیانات �عد التنقیب و التنمیط 

  لوجستیات الامتحان النصفي مناقشة:
 .التمییز بین وقائع القضیة و�یف ینطبق القانون على الوقائع. �جب الحفاظ على الحقائق والقانون منفصلین عن �عض

 ورقة نها�ة الفصل والجدول الزمني. -مناقشة 

 :السیارات

إنجلترا إلى یومنا هذا في الولا�ات المتحدة حتى نمتلك فهمًا أوضح عن وقت لقد انتقلنا إلى حد �عید من حیث �نا في 

 .)amendmentth 4حدوث أي تعدیل في التعدیل الرا�ع (

. ولقد طو جاوز الحكومة الخطتلم �عد هناك حدود واضحة عندما تانه في وقتنا الحاضر ما نراه في تطور التعدیل الرا�ع، 
أصبح العالم الآن أكثر تعقیدًا �كثیر حیث أصبح و  .طوطالخ هفي محاولة لإعادة بناء هذت قضت المحكمة الكثیر من الوق

ناك أ�ضًا نقاط لكن ه ،الناس �ستخدموا وسائل أخرى (الطائرات والسیارات) و�ستخدمون التكنولوجیا للقیام �الجرائم الأخرى 
 .فرض القانون أكثر سهولة مهمةمهمه تجعل 

من قوة وقدرة الناس على القیام �الجر�مة والهروب �شكل أسرع. لقد تم الأخذ �عین الاعتبار تز�د السیارات ف –السیارات 
 العدید من التعدیلات على التعدیل الرا�ع فیما یتعلق بـ متى و�یف �ستخدم الناس للسیارة. 

 :)Indianapolis vs. Edmondمدینة اند�انابولیس مقابل مدینة ادموند (

رات على (عددا ما) من السیا ى إ�قاف �ل �ذاعمل علتجهة إنفاذ القانون : ان لإ�قاف والتفتیش القیاسي؟ ایتم العملكیف 
 .التفتیش. و�قوم الموظف �البحث البصري الخارجي في السیارة. وتستخدم الكلاب للشم حول السیارة نقط

ة في الوقت ستیلاء على الممتلكات الشخصیإ�قاف الشرطي لسیارتك لفترة قصیره من الزمن �عتبر تعدي واالفكرة هنا ان 
 الحالي.

 :)4Aالتعدیل الرا�ع (
 ،تفتیش / مصادرة –
 ،إذن –
 ،معقولیة –
 :الاشتباه –

o  الاحتیاجات الخاصة والترا�ط "الفوري"، 
o (لا �مكن إ�قاف السیارات العشوائیة بناء على الشك) المعاییر. 
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هذا لیس وان ) جعل من القضیة أنها �حث معقول وأن عددًا �بیرًا من السیارات تتوقف. O’Connerالقاضي أو�ونر (
�قول رئیس القضاة راینكو�ست و  .عشوائیا. �الإضافة إلى ذلك، لا یوجد سبب للاعتقاد �أن السیارات التي توقفت مشبوهة

)Rheinquistضي أو�ونر لم یوافق.) في معارضته أنه �جب أن �كون هناك نوع من التوازن، لكن القا 
خاصة �جب أن تحدث من أجل إجراء �حث معقول �هذا. ولكن  أمور�عتقد القاضي أو�ونر أنه �جب أن تكون هناك 

هي لیها عالأمثلة  ومن الاحتیاجات الخاصةهذه الأمور و ضیق في التشر�عات لفحص تأو�ونر یر�د الذهاب إلى اتجاه 
استنادًا إلى معیار عدم إ�قاف السیارات العشوائیة بناءا على الشك، �حاول و  .راختبار المخدرات، والقیادة في حالة سك
  .القاضي أو�ونر حما�ة الحقوق الشخصیة

الشيء الرئیسي حول نقاط و  .أدر�ت المحاكم أنهم لا �عرفون ما �حدث �الضبط في ذهن الضا�ط الذي یوقف السیارةوقد 
قود سیارته وهو مخمورا على الطر�ق �جب ان �خرج من الطر�ق لأنه �شكل التفتیش المعتدلة هو أنه إذا وجدت شخصًا �

خطر على السلامة العامة. لكن استخدام نفس المنطق في المحاكم لشخص یتناول المخدرات و�قود سیارته لم �كن �افیا 
  للمحاكم.

 ).Patriot( إقرار قانون �اتر�وت�عد فترة وجیزة من البت في هذه القضیة، حدثت أحداث الحادي عشر من سبتمبر وتم 
وسع حقوق إنفاذ القانون للحصول على المز�د من المعلومات عن المتطرفین في داخل وخارج : )�اتر�وت( قانون وهذا ال

 .الولا�ات المتحدة الأمر�كیة

محكمة مراقبة تعادل أمر الاستدعاء ولكنها لا تأتي من المحكمة. بدلا من ذلك هي تأتي من  :خطا�ات الأمن القوميو 
"قانون مراقبة  �مكن للمحاكم تطبیق المعاییر التي حددهاو  الاستخبارات الأجنبیة (محكمة سر�ة للمخابرات الأجنبیة).

 .) في المحكمةFISAالاستخبارات الأجنبیة" (

 ؟FISAما هي معاییر محكمة 
 و�لاء قوة أجنبیة -)Pre-patriotما قبل قانون �اتر�وت (

 لتغطیة النشاط الإرهابي المحلي. الأمر امتد –) Post-patriot�اتر�وت (ما �عد قانون 

التنصت على هواتف اثنین من المواطنین الأمر�كیین الإرهابیین؟ نعم، �متد قانون ما �عد  FISA هل تستطیع محكمة
 .�اتر�وت إلى الإرهاب المحلي

 :، شملتتغییرات أخرى في قانون �اتر�وت
 من العاصمة، میلا 20قاض واحد داخل  −
 التسلل واختلاس النظر �المعنى الواسع، −
 .شیئا سیحدثبناء ان معرفة متقدمة �ان : التسلل واختلاس النظر فحص −
ط �سمح �التنصت على شخص في المحیحیث المتنقل أكثر سهولة في الاستخدام: و أصبح التنصت السلكي  −

 الجغرافي.

تطبیق  هم أمناء المكتبات �سبب السجلات التجار�ة، ومثل ذلك   -او�ان مستغر�-الدائرة التي عارضت قانون �اتر�وت 
 .الإخطار المؤجل على السجلات التجار�ة في المكتبات �ذلك
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مباشرة، اعتبر هذا  9/11في أعقاب  قبل قانون �اتر�وت، �ان هناك جدار بین سیاق المخابرات الأجنبیة والتحقیق الجنائي.
 .نتیجة لذلك، تم تخفیض الجدار �شكل �بیرو  ،مكتب التحقیقات الفیدراليالاستجا�ة لالجدار مسؤولاً عن فشل 

 مباشرة. 911اب في أعقولكن  ،بین سیاق المخابرات الأجنبیة والتحقیق الجنائي فصل �ان هناك جدار �اتر�وت،قبل قانون 
الجدار �شكل ذا هتم تخفیض  لذلك،اعتبر هذا الجدار مسؤولاً عن فشل مكتب التحقیقات الفیدرالي في الاستجا�ة. نتیجة 

 .كبیر

 :التحقیق الجنائيو الاستخبارات الأجنبیة، 

تشجیع  )9/11اللجنة (لجنة تر�د و كان هناك قلق من أن القضاء على الجدار سیؤدي إلى انتهاك حقوق التعدیل الرا�ع. 
 المشار�ة عبر الخط، لكنها تر�د التأكد من أن الحقوق الفرد�ة محمیة ولا یتم إساءة استخدامها.

 .نقل المعلومات الواردة إلى خارج نطاق سلطة قاض معین: انطلاق الحدث

 الإرهاب لا �حدث في أي منطقة.، فم القضاء على الجدار �سبب طبیعتهنتیجة للإرهاب تو 

 (مسؤولة عن الجدار): NCTC -المر�ز الوطني لمكافحة الإرهاب   ، نبیةالاستخبارات الأج

 )،CIAو�الة الاستخبارات المر�ز�ة ( -
 )،NSAو�الة الآمن القومي الأمر�كي ( -
 )،DIA( و�الة الاستخبارات الدفاعیة -
 ).NGA( الو�الة الوطنیة الأمر�كیة للاستخبارات الجغرافیة المكانیة -

 التحقیق الجنائي:
 )،FBIمكتب التحقیقات الفدرالي ( -
 )،DEAإدارة مكافحة المخدرات ( -
 ).DHSوزارة الأمن الداخلي ( -

أصبح للو�الات مسؤولیات مختلفة عما ، و رتیب مجتمع الاستخبارات الوطنیةأحداث الحادي عشر من سبتمبر أعادت ت
 التنسیق الذي �جب أن �حدث لمشار�ة المعلومات وتحدیدمن خلال التحقیق الذي أجرته اللجنة، فإن و  كانت علیه من قبل.

 التهدیدات لم یتحقق حتى الآن.

لذا  ،قا�ةتحول من التحقیق إلى الو الجزء واحد من استراتیجیة الأمن الداخلي الرئیسیة التي نتجت منذ أحداث سبتمبر هو 
 ومنع حدوث الجر�مة. ،صمجتمع إنفاذ القانون هي معرفة من هم هؤلاء الأشخاالكبرى لمهمة الفإن 

 :طائرات

 سبتمبر 11منذ 
 الآن تم تخطي إنشاء وزارة الأمن الداخلي ...و أول شيء نر�د منعه هو وصول الأشرار إلى الطائرات. 

نحن الآن جزء مهم من الحكومة الأمر�كیة المسؤولة عن اتخاذ القرارات �شأن من �مكنه الر�وب على طائرة أو من �مكن 
 ).Profilingتفتیشه. �فعلون ذلك عن طر�ق الملفات (السجلات الشخصیة 

 



 

25 
 

Profiling 
الملفات (السجلات 

  الشخصیة)

PNR (سجلات اسم المسافر من شر�ة الطیران) 
 ثالث تجاري  طرف

 قائمة المراقبة

 
 –) CAPPS II( 2كا�س 

 The Computer Assistedو�عني النظام الثاني لفحص الر�اب �مساعدة الحاسوب ( CAPPS II{ من المترجم 

Passenger Prescreening System IIهو برنامج تا�ع لوزارة الأمن الداخلي �الولا�ات المتحدة  ( (DHS)  تم إنشاؤه
في ، وهذا البرنامج یبحث لالأمن في المطارات من خلال تقییم مستوى مخاطر الر�اب قبل السماح لهم �الصعود لز�ادة

 ،خصص مستوى من المخاطر المرمزة �الألوان لكل مسافر�المعلومات المخزنة في قواعد البیانات الحكومیة والتجار�ة و 
 ، ومر�ز معلومات الخصوصیة الإلكترونیة(ACLU) ت المدنیةفي خضم الجدل من منظمات مثل الاتحاد الأمر�كي للحر�او 

(EPIC)ومؤسسة الحدود الإلكترونیة ، (EFF)  ثم تم  ،2004البرنامج من قبل الرئیس بوش في أغسطس هذا ، تم إنهاء
 }.2005في أوائل عام )  Secure Flight( الرحلة الآمنة استبدال البرنامج بـ برنامج مماثل �سمى

 جلات الشخصیة في السجل الاتحادي. و�تضمن ذلك خطوتان:یتم نشر الس
 المصادقة، −
 .تقییم الخطورة: وضع الأفراد في تصنیفات من خلال فحص قوائم المراقبین −
 المطا�قة. −

 
 .: اعتقال/ مذّ�رة تفتیشيالروتینالإجراء 

 

المعلومات للو�الات التي �كون فیها أحد الاستخدامات الروتینیة هو إتاحة  لأي غرض یتم استخدام هذه السجلات؟
 �الإضافة إلى المحافظة على سلامة الر�اب.  ،الأشخاص قد ارتكبوا جرائم �ارزة

 .تشغیلهلم یتم و  2لم یتم تنفیذ �ا�س 

 

 الرحلة الآمنة

الحكومة الأمر�كیة ستتولى مسئولیة شر�ات الطیران في التحقق من أسماء الر�اب ضد قوائم  من المترجم {بناء على ان
) لأجل التحقق من هو�ات المسافر�ن Secure Flightمراقبة الإرهاب، تم استحداث نظام جدید سمي "الطیران الآمن" (

لیل ي قواعد البیانات الحكومیة، والهدف هو تقالمحلیین من خلال مقارنة معلومات المسافر�ن المقدمة إلى شر�ات الطیران ف
عدد الأشخاص الذین تم اختیارهم لإجراء فحص إضافي في المطارات واستهداف أولئك الذین �حتاجون إلى فحوصات 

 ولن �سعى النظام الجدید إلى التعرف على أي شخص آخر غیر الإرهابیین المعروفین أو المشتبه بهم}. .إضافیة دقیقة
 

 النظام، فإن الجمهور لد�ه فرصة للتعلیق على اقتراح نظام السجلات.تحت هذا 
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 والرحلة الآمنة؟ 2ما الذي تغیر بین �ا�س ف
شر�ات الطیران و  .اواحد ا�انوا �قومون �الاختبار استنادًا على بیانات شهر فقد كانت "الرحلة الآمنة" اقتراحًا لاختبار النظام. 

، وتم إجراء الاختبار في مارس 2004�شعارات نظام السجلات تم نشره في سبتمبر و  .2004لدیها البیانات منذ یونیو 
 �عد جمع البیانات تم إشعار الجمهور.و  .2005

 من الرحلات قاموا �إزالة استخدام الاعتقالات ومذ�رات الاعتقال.أعندما وصل الأمر إلى 

�انت عملیة التطو�ر مرتبطة فقد  ،1974ت قائمة منذ عام هذه العملیة برمتها تبرر القوانین التي �ان - الإجراءاتشفافیة 
 �انت صر�حة حول أخطاؤهم والإجراءات التي یتم تنفیذها.  المعینةة یو�الة الحكومالان  بنوع ما من الشفافیة.

یل دالآن دعونا نر�ز على الملفات المختلفة التي حصلت في استعلامات قاعدة البیانات. هل هناك أي انتهاك على التع
 الرا�ع في عملیة الاستعلام هذه؟

ة؟ إنه ماتك الشخصیما هو البحث الذي �حدث عندما یتم الاستعلام في حزمة من قواعد البیانات التي تحتوي على معلو 
ه على أي أساس تحصل الحكومة على هذف كل من �سافر �الطائرة �مر عبر عملیة الاستعلام هذه.، ف�حث مشكوك فیه

 السجلات؟ 

  وضع حیث یوجد نوع من الاستیلاء على البیانات بدون وجه حق. نحن في

شر�ات الطیران لا تر�د ، و ) من شر�ات الطیرانPNR) تر�د بیانات سجلات اسم المسافر (TSAإدارة امن وسائل النقل (
لى أن تكون إ تشعر شر�ات الطیران �الحاجة حیث ان تكون جمیع بیانات رحلاتها التسو�قیة �أیدي الحكومة الفیدرالیة

 لیها.إالمعلومات الخاصة لز�ائنها محمیة من وصول الحكومة الفیدرالي 

إن هناك نوعًا من  )11/9وشهدت أمام لجنة  المترجمة السا�قة لمكتب التحقیقات الفدرالي( Edmondsإدموندز  توقال
 السرعة والارتباط بین جمع البیانات وتحلیلها.

 .Terryة مستمدة من �حث مشكوك فیه، فإننا ننتقل إلى البحث عن و�مجرد حصولنا على معلومات �افی

 :المعاییر
  جادل ادموندز �أن المعاییر تتكون من عملیة تم استخدامها �استمرار.

 إذا وجدنا أنه لا یوجد تفتیش ومصادرة، فیمكن للحكومة أن تضع السیاسة �حر�ة في هذا المجال.

 :قضیة لجنة المراسل

حاولت مجموعة من الصحفیین الحصول على مجموعات �بیرة من المعلومات وقد سجلات الإدانة هي معلومات عامة. 
 وقضت المحاكم �أن هذه المجموعة واسعة النطاق قد تكون تنتهك الخصوصیة. ،حول سجلات الإدانة

 فافیة.واضح و�یف یرتبط ذلك �الش �عد الامتحان النصفي، سننظر إلى المناطق التي �كون التعدیل الرا�ع فیها غیر
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 الهو�ة مقابل الشفافیة إخفاء: 8محاضرة 

 )Danny Weitznerالمحاضر: داني فایتزنر (

 

 :الشفافیة والمساءلة

لسة استماع جسیكون لدینا محاضرة تلیها و فكر في ذلك �مراجعة لما تمت مناقشته �شأن الخصوصیة والمراقبة الإلكترونیة. 
 وهمیة.

 :)Brin(مرجع بر�ن  
نحن نحاول أ�ضًا فهم نوع المساءلة (للآخر�ن، و نحن نعیش الآن في عالم یواجه تحد�ات �بیره في مجال الشفافیة. 

الموهومة ة الشفافیوهي ان  لدینا اتجاه الآخر�ن. ونتیجة لذلك، نتجت مفارقه أخرى تكون والجامعات، إلخ) التي �جب أن 
 ر متناقضة مع الأفكار الحالیة حول هذا الموضوع.هذه غی

 خطوات:

مصطلحًا مجازً�ا �شیر  المداخن {من المترجم: ُ�عد أنابیب  .)”The End of “Stove-Pipesالمداخن" ( أنابیب. نها�ة "1
إلى وظیفة المدخنة �قناة رأسیة معزولة، وقد تم استخدامه في سیاق مخابراتي �خصوص موضوع تخز�ن البیانات، 

 لوصف طرق متعددة �مكن تقد�م معلومات استخباراتیة عبارة عن بیانات أولیة خام بدلاً من البیانات المعالجة}.

مجموعة بیانات مختلفة وهي مستقلة ولا تتقاطع مع �عضها البعض. ومن ) هي stovepipes( المداخن أنابیب -
 بأنابیفكرة (إمكانیة وصول الحكومة. تقترب من وجهة نظر الخصوصیة، فان هذه الطرق قلصت وحددت 

 هذه من نهایتها تدر�جیا.  )نالمداخ

 :. تكلفة التخز�ن تقترب من الصفر2
فاظ في السابق، �انت الشر�ات مهتمة حقاً �سیاسات الاحتو الإلكتروني.  كبر�درسائل الآن لا تحذف لك جوجل تقول ف

�المستندات التي �انت مدفوعة جزئیاً �سیاسات مكلفة للاحتفاظ �المستندات وأ�ضاً من حقیقة أن مزودي خدمات 
 الإنترنت لا یر�دون أن �كونوا مستودعا للوثائق.

 حذفه. لزمیالآن تحتفظ جوجل والشر�ات الأخرى �كل شيء بدلاً من الانخراط في المساعي المكلفة لمحاولة معرفة ما  -

 :. الاستعلام الرخیص: على مستوى المؤسسة وعلى مستوى الو�ب3
ح من صبأو شر�تا �اهو وغوغل جعلت هذا العمل متاح. ، فأصبح من السهولة القیام �استعلامات على نطاق واسع -

 .ما غیر المقبول عدم امتلاك میزة البحث لموقع و�ب

 :. شبكات استشعار معرفة الموقع/المكان4
�مجرد أن تقوم �طباعة جزء من البیانات �استخدام علامة الموقع والوقت، �مكنك استخدامه لر�ط أجزاء أخرى من  -

 المعلومات.

شأن الحتمیة هناك خطر حقیقي �ف ون �القلق �شأن الخصوصیة.كل هذه الأشیاء تسبب مشكلة �بیرة لأولئك الذین �شعر 
 �تم دائما ر�ط التفكیر �الخصوصیة �الصور الشخصیة. و التكنولوجیة عندما نفكر في الخصوصیة. 
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رائع هو ). �ان �عتقد أن هذا التصمیم Jeremy Benett’s Penopteconن جیرمي بینیت (مثال على صورة: سج -
في مكان معین �حیث �مكنه رؤ�ة جمیع الأشخاص وجمیع  (مراقب) ضع شخص واحدتحتاج إلى و فقط لأنك 

ذلك الموقع. وقد �ان ُ�عتقد أن هذه الفكرة هي عن إصلاح السجون، لكنها الآن تشیر إلى تمثیل  منالأشیاء 
 الخصوصیة.

 والسیاسات. یه التهدیداتمن أجل الخصوصیة، علینا التفكیر فیما ما تبدو علو  ،التصامیم الفنیة لیست �ما تبدو -

بل  ،لو�ةونغلق حسا�ات البر�د الإلكتروني والهواتف الخ ،لا ینبغي لنا أن نفكر في أننا �جب أن نفصل أنفسنا عن الآخر�ن
التحدي الرئیسي الذي نحتاج إلى مواجهته هو التدخلات في جمع وتنقیب البیانات والتقنیات الأخرى للتعامل مع مجموعه  ان

�جب ا منحن نر�ز �ثیرًا على الحد من جمع معلومات الخصوصیة والحد من الأدلة، ولكن أعتقد أنه فكبیره من البیانات. 
ي نوع من أ�ضا أو استخلاصها من الكم الهائل من المعلومات المتوفرة لدینا. أن �قلقنا هو نوع الاستعلامات التي �مكن 

  نر�د أن نضعها للحد من الاعتداء على الخصوصیة.التي الضوا�ط 

لقد �ان قانون الخصوصیة وقانون التعدیل الرا�ع �الفعل حول ماهیة المعلومات التي �مكن جمعها ولیس حول ما �مكن 
  مات. وتقتضي تلك القوانین أن �حدد جامع المعلومات هدفاً لجمع البیانات و�لتزم بهذا الهدف.استخلاصه من تلك المعلو 

 افیة.الشف توهمقفز مباشر إلى وهناك �شكل عام، نحن لسنا جیدین في وضع حدود على الهدف من جمع المعلومات. 

اج هي و�ذلك الاستدلال علیها. قوانین الاستنتسیكون علینا أن نرتاح مع فكرة أن المعلومات مرتبطة �صورة مباشرة بنا و 
 قوانین معقدة.

 جمع البیانات؟ فيهل نحن على استعداد للقیام �سیاسة الاستنتاجات التطفلیة ف
شخص ما یر�ب على الطائرة ... لیس إرهابیاً، لكنه مدین للضر�بة مرة أخرى، وتنتظره دائرة الضرائب �مجرد أن  -

 ینزل من الطائرة.

معلومات �سجل تلك ال القانون الأورو�ي هي أن أي شخص �حتفظ �قاعدة بیانات حول معلومات ما �جب علیه أن أساسیات
اع انعدام مراكز الثقة في القطف، ر�ما لأننا لا نثق �الحكومة. في الولا�ات المتحدة، ولكنه لیس هو الحال مع الحكومة

 المتحدة.على عكس الحكومة في الولا�ات هو التجاري في أورو�ا 

 هناك مجموعة �املة من نظر�ة التشفیر یتم تطو�رها لتعز�ز الخصوصیة. (حجب البیانات مثلا).و 

النموذج الذي ف). Fair Credit Reporting Actأحد النماذج التي سنتطرق إلیها هو قانون الإبلاغ عن الائتمان العادل (
ولكن المقا�ضة هي أن هناك مستو�ات علیا من المساءلة. تم وضع تقیید على من لد�ه المعلومات، التم اعتماده لا �حاول 

 ات.یقانون الإبلاغ عن الائتمان في بدا�ة السبعین

 شكل جلسة الاستماع في الكونغرس:

 5سیكون لدى جمیع الشهود بیانات مكتو�ة تقرأها اللجنة. و�جب على �ل شاهد إعداد بیان افتتاحي إلى اللجنة لمدة  -
 دقائق. 

 
# # # # 
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 ).Yahoo Secure Traveler( التنمیط (ملفات التعر�ف) والشفافیة: المسافر الآمن �اهو تمر�ن

 :)Michael Shirtonما�كل شیرتون (

متاحة �الفعل  المعلوماتف ،سبتمبر، تمكنت الشر�ات التجار�ة من استخدام هذه المعلومات لتعقب الإرهابیین 11 أحداث �عد
ا نود أن نجعل نظام خطوط الطیران أكثر �فاءة وثباتً و  ،نر�د التخلص تمامًا من عملیات البحثنحن و�مكن الوصول إلیها. 

 .عبر المطارات. هذا سیكون أكثر معیار�ة

 :)Jerry Yodleیودل ( جیري 

 ): blackboard diagram(مخطط السبورة  YahooPointمشار�ة أسلوب نقطة �اهو 
إلى نقطة �اهو.  -ولا �مكن فك التشفیر-یتم إرسال الاسم فقط ، حیث الأمنه التقنیة في حساب الوظیفةتتمثل هذه  −

 ). TSAیتم نقل سجل الاسم الآمن إلى إدارة امن وسائل النقل (
 هذه التقنیة تستخدم أ�ضا من قبل شر�ة الطیران الإسرائیلیة.  −

 )ACLUالاتحاد الأمر�كي للحر�ات المدنیة (

 .عملیات �حث واسعة واقل �فاءة -
 ) �الكامل؟profiling systemهل ینبغي لنا استبدال هذا النظام بنظام ملفات التعر�ف ( -
 .نحن مهتمون �سلامة الر�اب -
 .�عض الأجهزة لا �مكن اكتشافها عن طر�ق نظام ملفات التعر�ف، وهذا �عرض الر�اب للخطر -
 .ینبغي تدقیق نظام ملفات التعر�ف و�نبغي أن �كون له قیود صارمة -
 قد تكون غیر فعالة حتى تتم الاستشارة وتحتاج إلى مز�د من النظر. -

 )Hal Abelsonهال ابلسون (

): سیحاول البعض إجراء هندسة عكسیة للخوارزمیة وسیستهدف الإرهابیون أولئك Boothورقة تأثیر �رنفال الكشك ( -
 .الأقل عرضة للتفتیش

 .)Kirchoffمبدأ �یرتشوف ( -
 للتدقیق الأكاد�مي قبل نشره.أي نظام �جب أن �خضع  -

 )David Flyerد�فید فلایر (

 .النظام غیر آمن -
ن أولئك �ذلك، ولا توجد طر�قة للتراجع عهم الإ�جابیات الكاذ�ة: الأفراد الذین تم تحدیدهم على أنهم إرهابیون ولیسوا  -

 .الذین تم تصنیفهم �استمرار �إرهابیین
ابیین للحصول على النظام دون تفحص. فهناك �عض الإرهابیین الذین قد السلبیات الكاذ�ة: أسوأ حال! دعوة الإره -

 .�ستفیدون من النظام
 .�مكن أ�ضا إخفاء الأسلحة في حقیبة الر�اب غیر المصنفین، ومن ثم استعادة السلاح مرة واحدة على متن الطائرة -

 )Jon Gilmoreجون غیلمور (

 .نظام التفكیر غیر فعال -
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 .اطر عدم تفتیش وعدم إخفاء هو�ة الر�اب مع نظام الملفاتالشعور �القلق إزاء مخ -

 :أسئلة من اللجنة

 ما فائدة السماح للأشخاص �السفر دون الكشف عن هو�تهم؟
هذا صحیح. �جب أن ُ�طلب منك فقط إجراء �حث معقول. ولأجل السفر �عني فقط البحث عن القنابل أو انتهاكات السلامة 

 .للتحقق من المعلومات الشخصیة الأخرى حاجة ، ولا توجد ... لا أكثر

 �جب الحصول على المعلومات. البحث لا �كفي. -)Shirtonشیرتون (

 )، ما الذي �جعل النظام غیر قابل للمساءلة؟ACLUالاتحاد الأمر�كي للحر�ات المدنیة ( إلى 
نود و ن طر�ق الحكومة. سجل المسار السابق. �جب حجز الخصوصیة للر�اب و�جب أن یتم تنظیم المقاول الخاص ع

 .أ�ضًا مراجعة نظام الخوارزمیات جنبًا إلى جنب مع المجتمع الأكاد�مي

 كیف نعرف أن سحا�ة "حساب الوظیفة الآمنة" هي آمنة؟

، خضعت جمیع الرحلات الجو�ة المتجهة إلى الولا�ات 2004كیف ستعالج النشرات الدولیة؟ في وقت مبكر من عام 
 أمني. هذا من شأنه أ�ضا أن ینفذ في نظامنا.المتحدة لعملیة تخلیص 

. وهذا 2004من المصدر في عام  ٪63) غیر صحیحة بنسبة ChoicePointالبیانات عن طر�ق شر�ة تشو�س بو�نت (
 مقلق وخطیر من حیث فعالیة البرنامج.

 ):John Gilmoreإلى جون غیلمور (
 ي عن �ل شخص؟ نعم.لكي تبقى مجهول الهو�ة، هل تقترح أن نقوم �البحث الجسد

 البیانات الختامیة:

 أكثر أمانًا. YahooPoint�عتبر هذا النظام نقطة بدا�ة جیدة، ولكنه �التأكید �حتاج إلى تنفیذ إجراءات إضافیة لجعل نظام 

الي لا أعتقد أن النظام سیجعل النظام الحو  توصیة لتكامل نظام نقطة �اهو. لا �مكننا إزالة عملیات البحث في هذا الوقت.
�جب أ�ضًا أن �كون هناك نظامًا للإصلاح یتم و أكثر أمانًا، لكنه بدلاً من ذلك یدعو إلى المز�د من النشاط الإرهابي. 

 تنفیذه في نظام �اهو.

  



 

31 
 

 

 الو�ب: المعلومات الشخصیة على 9محاضرة 
 

 )Hal Abelsonالمحاضر: هال أبلسون (

 :الشخصیة على الو�بالمعلومات 
 ،. �مكن للجمیع ان یتجسس1
 ،. ما �متلكون عنك2
 ،. وجود معلومات حساسة عنك3
 .. سرقة الهو�ة4

 جامعة جورج واشنطناستعمال الكامیرات (للمراقبة) في 

لال خ لم یتطفل علیك أحد �عد، و�مكنك وضع الكامیرات وتشغیلها منفنحن نوعًا ما في الوسط فیما یتعلق �الخصوصیة. 
 برامج التعرف على الوجوه ووضعها على الو�ب.

 الإنترنت عن خر�طة لمنزلك؟ البحث فيأ. �م عدد الأشخاص الذین اعتادوا على التفكیر في أنه �ان من الممتع 

 سنوات أو نحو ذلك. 10. �ان هذا قبل حوالي 1
 لقد �انت مرعبة للغا�ة.، و . فلان فعل هذا لشخص لد�ه معلومات عن جیرانه وتكر�ماته على الإنترنت2
. طالما �نت �عیدا عن السجلات الطبیة وسجلات تأجیر فیدیوهات التلفز�ون التي هي محمیة. وهذا �ختلف �ثیرا 3

 عن السیاسات في أورو�ا.

 ب. �م من الناس �عتقدون أن معهد ماساتشوستس للتكنولوجیا �جب أن �ضع �امیرات الو�ب؟

نعم، ر�ما لا. فقط لإظهار أنه أمر رائع، لنفترض انه لأجل الإعلان أنك �جب أن تفكر . هل هناك من فائدة؟ ر�ما 1
 في القدوم إلى مدرسة معینة.

. �عض الطلاب لا یرون مشكلة في استخدام �امیرا و�ب واحدة فقط، ولكنهم یرون مشاكل الخصوصیة عندما �كون 2
  لد�ك العدید من الكامیرات تتبع حیاة الأفراد الیومیة.

 عندما لا تعلم أنك تخضع للمراقبة. قضا�ا الشفافیة. ،. المشكلة تأتي مع الاستخدام غیر المتماثل3
 . مشكلة أخرى هي �یفیة التقاط الفیدیو أو �یفیة استخدام �امیرا الو�ب.4
 . أ�ضا قضیة مسألة النزاهة. مثل: تأخیر التزود ومعالجة الصور.5

 :. برامج التجسس على سطح المكتبج

(من المترجم: الموقع  www.snooperspyware.com -) Desktop Snooper. المتلصص على سطح المكتب (1
 .)hive.org/details/tucows_363037_Desktop_Snooperhttps://arcوهذا نبذه عن الأمر: الأن، غیر موجود 

 :. قضا�ا برمجیات التجسس على سطح المكتب2
i. الكامیرا الخفیة التي تنظر في أي حاسوب تختاره. 
ii. السوق یدعي أن هذا النوع من البرمجیات یدور حول حما�ة أطفالك. 

. �ما انه حصل�أن هذا هو تعلمك وسوني لم  ،عدد النسخ تحدد) SONYبرمجیة سوني (ان . آخر الأخبار هو 3
 أ�ضا من الصعب جدا إزالة البرمجیة.

http://www.snooperspyware.com/
https://archive.org/details/tucows_363037_Desktop_Snooper
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 :)Global Storage per person-graph(لكل شخص التخز�ن العالمي  .د

) طالبة دراسات علیا في معهد ماساتشوستس للتكنولوجیا، بتوثیق Latonya Sweeney. قامت لاتونیا سو�ني (1
 ، إلخ.ما وثیق أنشطة شخصكمیة التخز�ن اللازمة لت

 3.5تخز�ن �افي في جمیع أنحاء العالم لتخز�ن المعلومات عن شخص واحد �ل  لكهنایوجد  ،2000. في عام 2
 .دقیقة

 .(1999)مجالات في شهادات المیلاد الإلكترونیة الآن  –ماجستیر . 3
i.  الولادة إجهاضسردت أ�ضا قوائم الأشیاء مثل "عدد مرات". 
ii.  حقلا لكل حالة ولادة في ماساشوستس. 226ى ما �صل إلسجل 

 )O’Harra. �تاب آوهارا (هـ

 .)ChoicePoint. نقاط الاختیار (1
 .�فعل شیئا ما لمساعدة أر�اب العمل -) Axciom. اكسكیوم (2

 :هارفاردجامعة د. أخبار 

ة التي الجامعیة. �ما وان الشر�الطر�قة التي تسدد بها هارفارد فواتیر الحصول على الدواء هي �طاقة الطالب  .1
 .استخدمت �طاقات هو�ات الطلاب تسجل الأدو�ة التي طلبتها دائرة الخدمات الطبیة �جامعة هارفارد

 .قام اتحاد الطلاب �إجراء دراسة لر�ط الأسماء مع �طاقات الطالب .2
ا خاطئًا ة انها لم �فعلوا شیئً . تضع الشر�ة �الفعل معلومات �طاقة الطالب على السیرفر العام. وتدعي الشر�3

 ).de-identified�سبب عدم تحدیدهم (عدم �شف هو�تهم 

 :)De-Indentification. عدم �شف الهو�ة (و

 .معلومات سر�ة: تار�خ المیلاد، الجنس، والعرق  .1
 .أ. لا نر�د تعمیم هذه المعلومات، لذلك یتم إزالة الأسماء

) مع بیانات الرمز البر�دي أو الحقول المتداخلة لتضییق إمكانیات De-identifiedالسجلات غیر محددة الهو�ة ( .2
 سهولة التعرف على هو�ة فرد ما.

 :تحدید الأفراد �شكل فر�د .3
 .)Latonya Sweeneyسو�ني ( أ. �حث لاتونیا

من سكان  ٪90منازل �حدد �شكل مثالي ما �قرب من  5ب. تار�خ المیلاد والجنس، والرمز البر�دي المكون من 
 .الولا�ات المتحدة الأمر�كیة

 :أر�نساس . السجلات الجنائیة للإحداث في4
 أ. استخدام التشفیر یؤدي إلى تقلیل اختیار الأفراد المحتملین �شكل �بیر. 

 :سرقة الهو�ة .ز

 .( رقم الضمان الاجتماعي)SSN التقدم �طلب للحصول على -تمر�ن  .1
 .(1935)الاجتماعي مج الضمان تم إنشاؤه لاستخدامه في برنا .2
 ."معرف "فر�د SSN في وقت لاحق أصبح .3
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 أرقام تمثل الولا�ة التي ولدت بها.  3أ. أول 
 مطلقًا في إنشاء رقم الضمان الاجتماعي.  000لا تستخدم الأرقام  –

 SSNوهذا �شیر إلى متى اعتماد رقم : برموز المجموعة 5و  4وي المنزلة ب. ُ�عرف الرقمان ذ
 :SSNالـ ج. تحدید مشكلة �معرف 

 .�سمح لك �انتحال أو تز�یف فردا �سهولة –
. (socialsecuritypeoplesearch.com)من خلال الموقع:  SSN�مكنك شراء رقم ضمان اجتماعي  –

 كذلك �مكنك الاستعلام عن رقم الضمان الاجتماعي ولكن �جب ان یتوفر لك سبب وجیه للبحث عنه. 
 استخدم جوجل للبحث. حیث ینشر �عض الأشخاص أرقام ضمانهم الاجتماعي على مواقع الإنترنت.  –
هي و  �قوم أساتذة الجامعات بنشر الأرقام الستة الخاصة برقم الضمان الاجتماعي لطلبتهم. مع علاماتهم. –

  فكرة سیئة.
 .)EDGAR( إدجارقاعدة بیانات  –
 .)Bill Gates، ومنهم بیل جیت (للأثر�اء SSNدًا العثور على تبین أنه من السهل ج: SECقاعدة بیانات  –

 . هل سجلات الولادة عامة؟4
 .أ. في البحث الحیوي في �الیفورنیا، �مكنك البحث عن سجلات المیلاد التي تتضمن اسم الأم قبل الزواج

 :)SSDIقاعدة بیانات سجلات الموتى ( .س

 .. تبین أن الموتى لیس لدیهم أي حقوق 1

 البنود المذ�ورة أعلاه �لها موجودة في السجلات العامة و�مكن استخدامها لفحص سرقة الهو�ة.

. لا �فهم الناس �یف تنتشر معلوماتهم الشخصیة. هناك فرق بین الصداقة، والصیدلي الجار و�ین قواعد البیانات ع
 الكبیرة.

ة كین العمل على إ�جاد نظام أكثر أمانًا لتحدید هو�. هناك انتقال �جب على الحكومة القیام �ه، و�جب على المستهلف
 ) والمعلومات الشخصیة لیس آمنًا �فا�ة.SSNsالأفراد. فالنظام الحالي لأرقام الضمان الاجتماعي (

 �النسبة لبقیة هذا الصف الدراسي، سیكون لدینا هیئة رئاسیة تعقد اجتماعًا لحل مشكلة أرقام الضمان الاجتماعي.

 �یف �جب علینا إصلاح مشكلة الهو�ة؟  .القمة العالمي حول سرقة الهو�ة تمر�ن: مؤتمر

 :)، إلخ.ACLUاتحاد الحر�ات المدنیة (و )، Consumers Union: اتحاد المستهلكین (1جلسة 

. من الصعب جداً إثبات أنك لست المنتحل المزعوم، ومن الصعب للغا�ة تصحیح المعلومات الخاطئة في قاعدة 1
 البیانات.

 .SSNsاستخدام  ومن إعادةعاما  70. المشاكل تنبع من نظام عمره 2
الحالي. وسیتم إنشاء الأرقام  SSNأرقام) �حیث یترافق مع  10و�تكون من ( SSN. اقترح إصدارًا معرّف شبیه بـ 3

 عشوائیاً، وترتبط �البیانات البیومتر�ة ولا ترتبط �المعلومات الشخصیة.
دولار  1000نشرها، تستلزم الحصول على موافقة أصحابها. وسیتم فرض غرامة �قیمة . المعلومات التي یتعین 4

 على أي منظمة أو شر�ة لا تلتزم بذلك، وذلك لكل شكل من أشكال المعلومات الشخصیة.
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 :: شرطة ولا�ة ماساشوستس، ولجنة التجارة الفیدرالیة، إلخ.2الجلسة 

 .تهدیدا للتجارة بین الولا�ات وتشكل ،و�الات إنفاذ القانون  تر�ك. مشكلة 1
 .الذي سیتم منحه مع تسجیل الترخیص USB. مفتاح 2
 .هو�ة الأفراد . سیكون هذا أفضل لتحدید3
هذا لن �كون مكلفا أكثر من تشغیل و ساعة للاتصال.  24. في حالة فقدان المفتاح، هناك خط ساخن على مدار 4

 خدمة عملاء �طاقة الائتمان.
 3وتقد�م ) DMVو�الة تسجیل السیارات ورخص القیادة ( إلىالجدید، �جب علیك الذهاب  USBح . لاستعادة مفتا5

 نماذج من تعر�ف الهو�ة.

 :شیرات، الوثائق المالیة والتأمین: التأ3الجلسة 

 .. جزء لا یتجزأ من تجارة الأمة1
 .الائتمان وتار�خ المیلاد، الخ). تحتاج إلى الوصول إلى �عض المعلومات لتقد�م الخدمات بدقة (تقر�ر 2
 . اقتراح قاعدة بیانات مر�ز�ة ذات معلومات محدودة، مع إ�قاء المنافسة مفتوحة.3
 . الهدف من قاعدة البیانات هو استخدامها �مرجع والتحقق �شكل صحیح من أن الشخص هو الشخص المقصود.4
 . طرف آخر سیحافظ على قاعدة البیانات.5

 :وغیرها من القطاعات الخاصة WalMartو  Amazonو  eBay: 4الجلسة 

 لا نر�د أن ندفع نحن ولا المستهلك ثمنها.و . �جب أن �كون نظام المعرف الجدید رخیصًا وفعالا. 1
 . أولئك الذین �صدرون المعرف �جب أن یدفعوا مقابله.2
 . لا نر�د قوانین مقیدة حول �یفیة مشار�ة البیانات.3
 أي حلول جدیدة �جب ألا تضر �القوة الشرائیة للمستهلك ولا �أر�احنا.و . جید �ما هو موجودفان النظام  ،. �التقر�ب4

 :، وغیرها من صناعة سجلات التوظیف والتدقیق الأمنيAcxiomو   Experianو  Equifax: شر�ات5الجلسة 

 .التوقیع. �ل فرد لد�ه �طاقة التشفیر والتي لدیها معرف الشخصیة حیث �طلب منهم 1
  :. طبقتین من الأمن2

 .) إذا سرقت البطاقة، فعلیك الإجا�ة عن السؤال السري 2) لا أحد �عرف المعرف الشخصي في البطاقة، و (1(   
نماذج منفصلة لتعر�ف الهو�ة (على غرار الحصول على  3. الحكومة ستصدر البطاقات. و�جب أن �كون لد�ك 3

 رخصة القیادة).
 دقة وأمن المعلومات. على. هذا �ساعد 4
 . على استعداد لخسارة �عض المال من أجل الحصول على الأمن.5

 :مخاوف أخرى 
 .. تغییر الأسماء دون سرقة الهو�ة1
 .. التغییرات في الهو�ة الفیز�ائیة (الجسد�ة)2

لجنة.في الحدث مداولات 
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 الشفافیة في حما�ة المستهلك والتنظیم التجاري : 10محاضرة 
 

من المصدر. 9  محاضرة مكرر عن  
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 : أصول تنظیم البث11محاضرة 

 )Hal Abelsonالمحاضر: هال أبلسون (

 .موسیقى الروك والرول (كیف �صبح المجاز قانونا: أصول تنظیم البث)و المخدرات، و الجنس، 

 .من خلفهلوجیا القانون والتكنو هذا تر�ز هذه المحاضرة في الغالب على تار�خ وتنظیم الاتصالات والاستعارات التي شكلت 

 :أولا) المخدرات

 .1971). لا یتم تشغیلها في عام Puff the Magic Dragonأغنیة نفخة التنین السحري (أ. 
و�یتر �ارو، وقد أصبحت شعبیة لدى مجموعة �ارو بیتر و�ول  أغنیة �تبها لیونارد لیبتون  المترجم: هيمن  {

في  -نشأت التكهنات  للأغنیة،�عد النجاح الأولي   .1963صدر في ینایر  1962وماري في تسجیل عام 
 .} �أن الأغنیة تحتوي على إشارات ضمنیة لتدخین المار�جوانا -في مجلة نیوزو�ك  1964مقال نشر عام 

 انتشار الموسیقى الشعبیة لترو�ج د) انتقلت إلى "الخبراء" (الجیش الأمر�كي) �عFCCالفدرالیة (لجنة الاتصالات ب. 
 .المخدرات

 :نیه لم یتم تشغیلها ضمن القائمةأغ 27 .ج
 .المنظمات) عدم تشغیل هذه الأغاني في قائمة التشغیلو  الصحف،و لب من الكلیات (طال تم. 1
 .خسرتو ) Yaleییل (جامعة ضد قدمت . دعوى قضائیة 2

 :ثانیا) الوسائط التي تم تنظیمها

 ،البث الإذاعي والتلفز�وني .أ

 ،الكتب والصحف .ب

 :شخصیة تلفز�ونیة خیالیة �أوصاف غر�بة) - فیستر المترجم: العممن {العم فیستر  .ت
 ،. لا تتذ�ر الاسم الحقیقي1
واع المخدرات المنشطة) وهو نوع من أن methamphetamine( أو المیث . �تب عن �یفیة تصنیع المیثامفیتامین2

 .أشیاء سیئة - ةونشر �تا�

 :د. حاولت الحكومة معرفة أین �جب أن تكون الإنترنت مناسبة
 ،االمطاف إلى أن تصبح قانونً تنتهي بها قوانین جدیدة، لذا فإن الاستعارات تقدم . التكنولوجیا الجدیدة 1
الأسلحة إلى الحما�ة من الاحتیال على �طاقات الائتمان وتكنولوجیا تحولت الاستعارة من  2001-1995. من 2

 .التشفیر

 :ثالثا) قوة الاستعارة في تنظیم البث

 .اكبة تطور التكنولوجیا والقوانینالتفكیر في السیاسة الحقیقیة �التزامن مع �یفیة مو  -

 :)1912أبر�ل  15أ. غرق سفینة التایتانیك (
 ،نت البحر�ة تستخدم الرادیو للاتصالات�القد . بدا�ة الرادیو. 1
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 ،شر�ة تلغراف لاسلكي) Marconi. البحر�ة �انت مستاءة جدا �سبب المتسللین وشر�ة مار�وني (2
اشتكت الشر�ة من أن الأعمال تتعرض للأذى  ، حیثالتلغراف اللاسلكي تخصمصلحة تجار�ة  -. مار�وني 3

 ،من قبل محطات خارجیة غیر منظمة
 ،التایتانیك، ونجت غرفة رادیو واحدة �شكل سلیمسفینة . غرقت 4
التایتانیك، ولكن لم �كن مطلو�ا من سفینة أمیال من  10) على �عد Carpathia. �انت سفینة الكار�اتیا (5

 .�كون الرادیو مفتوحا طوال الوقت مشغلي الرادیو ان

 :ب. أعمال الكونغرس
 ،مواءمة المصالح العسكر�ة والتجار�ة .1
 ،المصلحة العامة الضخمة .2
 ) والذي قرر أن الكارثة الحقیقیة (في غرق William Alden Smith. جلسات الاستماع بواسطة ولیم سمیث (3

 ،انت في عدم وجود اتصالات لاسلكیةالتایتانیك) � سفینة
 .1912اقترح سمیث أن على الكونغرس سن لوائح الرادیو وساعد على تفعیل قانون الرادیو لعام  .4

 ، وتضمن:1912ج. قانون الرادیو لعام 
 ،التایتانیك لتشمل موجات الهواء سفینة . تستخدم �ارثة1
 ،. لا �مكن لأحد ان �قوم �البث بدون رخصة2
 ،. الترددات المسموح بها3
 ،. العسكر�ة حصلت على ترددات ممتازة4
 ،. الشحن التجاري والاستخدام التجاري 5
 الترددات "المفیدة" وتم تنظیمها إلى الترددات التكنولوجیة غیر القابلة للاستخدام.. تم حظر الهواة من 6

 :)Post Radio Actقانون ما �عد الرادیو ( د.
 ،اعتبرت السنوات الذهبیة 1918-1914فترة  .1
 ،الرادیو �احتكار من قبل الحكومةتشغیل تم  -1919. 2
 ،فرقة للإذاعة التجار�ة) مهتمًا �البث و�قامة Hoover. أصبح هوفر (3

) Hoover{من المترجم: في السنوات الأوائل من البث الأمر�كي، أثر وز�ر التجارة الأمر�كي هیر�رت هوفر (
الواقع، �ان "هوفر" أول من نشر معیار المصلحة العامة في  فيالأمر�كي، عمیقا على تطو�ر البث  تأثیرا

 }.البث الأمر�كي
 ،الرئاسیة بث الانتخا�اتتم  -1920. 4
 ،محطات إذاعیة في الولا�ات المتحدة 5بث المبار�ات العالمیة. �انت هناك تم  – 1921 .5
 بتوسعه "هوفر"قام ، ولهذا �ض ممتلئةمحطة إذاعیة و�انت مساحة النطاق العر  576�ان هناك  - 1922. 6

 ،مساحة النطاق
  ،وخسر هوفر القضیة ،رفض الترخیصبب ) وذلك �سIntercityدعوى قضائیة ضد رادیو انترستي ( .7
. قضت المحاكم �أنه لیس لدیها سوى سلطة تنظیم ممرات الشحن التي لا تختار من �ستطیع استخدامها، لذلك 8

 .تم توسعة النطاق مرة أخرى 

 :هـ بث الطیف الرادیوي 
 ،"ثمن الذي سیقوم �الب لكي نقولمن الأصول الوطنیة الكبیرة" و "مصلحة عامة  �انهتحدث هوفر عن ذلك " .1
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 :)GE) و ج.اي. (Zenith. خلاف في التردد بین زنث (2
 ،حولت الشر�ات البث إلى التردد الكندي ولم یتم فرض عقو�ات –
 .�سبهاتم قضیة و  ترفع –

 ،البثتنظیم سلطة �شأن  "هوفر"على حكمت حكما قاسیا المحكمة  – 1926 .3
 .أصبح خارج مجال تنظیم العمل "هوفر"فوضى الرادیو.  - 1927 .4

 :1927و. قانون الرادیو لعام 
 ،اعتبارها �مبدأ للبث�تم وتشر�عاته و  قوانینه الخاصة �مرر الكونغرسان . 1
 ،)FRCلجنة الإذاعة الفیدرالیة (و�رخص من . أصبح الطیف مملوً�ا للجمهور حالیًا و�خدم المصلحة العامة. 2
 ،FCCأصبح  FRCالقانون السابق، و حل محل 1934. قانون الاتصالات لعام 3
 عملت الحكومة على احتكار البث، ولهذا . القانون �ان نتیجة لتفادي التداخل لأن الطیف �ان مصدرا للقلق4

 ،الإذاعي
، فانه لن یتعارض مع حر�ة التعبیر ولن یتم بث على الرغم من أن التنظیم القوي  -معیار المصلحة العامة  .5

 .مهینأي محتوى 

 :را�عا) الجنس

 :) یزعم انه طبیبJohn Romulus Brinkleyز. جون رومولوس بر�نكلي (
 ،من جامعة في ولا�ة �انساسفي الطب اشترى درجة (شهادة)  .1
 ،)Frisky Goatsالمرح ( فتح مجال ممارسة وملاحظة الماعز .2
 ،بر�نكلي زرع خصیة الماعز في مر�ض �عاني من ضعف الانتصاب .3
 :�انساس الأفضل) ) (كانساس الأولى، KFKBتشغیل محطة الرادیو (ببدء  - 1923 .4

 ،بث عملیات زرع غدة الماعز وقدم المشورة الطبیة –
 ،أضعاف) 4( 1930كانت المحطة الأكثر شعبیة في عام  –
 .الجمعیة الطبیة الأمر�كیة �انت غیر سعیدة �شعبیة المحطة –

 ،)FCCرخصته الطبیة وترخیص البث من لجنة الاتصالات الفدرالیة ( ، فقد بر�نكلي1930في عام  .5
) على أنه نظراً لضیق الترددات، �جب FCCحكمت المحكمة ضده، وقالت لجنة الاتصالات الفیدرالیة ( .6

 ،مراعاة طبیعة الخدمة المقدمة وجودة الخدمة لذلك تم إلغاء الترخیص
 ،حاكم �انساس سافر إلى المكسیك لممارسة مهنته وترشح لمنصب .7
) ضد NBCمن شر�ة البث الإذاعي الوطني ( كان هذا هو نشأة تنظیم البث والقضیة المرفوعة للمحكمة .8

 .الولا�ات المتحدة

 :) ضد الولا�ات المتحدةNBCح. شر�ة البث الإذاعي الوطني ( 
و�ختلف عن طرق التعبیر الأخرى مثل الكتب والطباعة حیث �كون  ،تنظیم أكثر صرامة للبث لأنه محدود. 1

 ،أ�ضًا ةمحدود الاستجا�ة فیها
 :)FCC) ضد لجنة الاتصالات الفیدرالیة (Red Lion. البث الإذاعي لـ (2

 .وقت الاستجا�ة متساوي  –
 .طأثبت في وقت لاحق أنه خ -) لیس �بیرا �ما �كفي لاستیعاب الجمیع Spectrumالطیف (ان . 3
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 :ط. الأرض
 ،نظام المتنزهات الوطنیة)مثل . الحكومة تمتلك الموارد الطبیعیة (1
 .تنظیم البث والإذاعة قد ظهرت وهي تشبه التنظیم الحكومي لنظام المتنزهات -. استعارة 2

 :ي. الإنترنت
 . وجود أنواع مختلفة من التواصل الإعلامي أدى إلى التصادم مع �عضها البعض. 1

 :)Hedy Lamaarلمار (ك. هیدي 
 ،و�انت ممثلة في سن الطفولة 1914 ولدت في عام .1
 ،، �انت أول امرأة تظهر عار�ة في فیلم روائي طو�ل19في سن الـ  .2
 ،) في فیینا وترحب �أصدقائها من رجال الأعمالMandl�انت تعمل مضیفة لحفلات ماندل (و . 3
 ،ق هرب إلى لندن وطلق ماندلفي وقت لاحو  ،. �ان الزوج ماندل غیور للغا�ة4
 ) وهولیوود: Louis Mayerلو�س مایر ( .5

 .فوجئ �جمالها، حیث انه إلى هولیوود وأخذهافي لندن  التقى لو�س بهیديأ. 

 :)George Antheilجورج انشیل ( -ل

 ) (؟)Chris Bach�ر�س �اخ (هو طفل معجزة والراعي �ان �ان ال .1
 ،1920أصبح المؤلف الشهیر جدا في  لقد. 2
 یتألف من لاعب البیانو والمراوح الطائرة، -تكو�ن الأكثر شهرة ال .3
 ،وغیرها ،)John Wang�تب تألیفات أفلام جون وانغ ( .4
 ،للنوتات الموسیقیة "See-Note" في هولیوود، قام بتألیف نظامو  .5
 .مهتم فعلا �علم الغدد (الصماء)هو  .6

 :)Lamaar and Antheilم. لقاء لمار وأنثیل (
 ،التقیا في حفل عشاء في هولیوود 1940. في عام 1
 ،لامار عن الهرمونات وتضخم الثدي سألت. 2
 ،لامار تر�د ترك هولیود وتر�د أن تقدم خدماتها إلى المجلس الوطني للمخترعین�انت . 3
 ،أرادت لممار معرفة المز�د عن الطور�یداتو جهود الحر�ي. الم ا فيأن �ساعد اجدا وأراد ا. �لاهما �ان وطنی4
ور�یدات ط والسفن نر�د التنصت لمعرفة إمكانیة القضاء على ،. تم التحكم في الطور�یدات بواسطة الترددات5

 ،العدو
 ،. �ان لدى لامار فكرة لتحو�ل الترددات لمنع التشو�ش على الطور�ید6
 .استخدام مفاتیح البیانو للتحكم في قفزات التردد. �ان لدى أنثیل حل من خلال 7

 مصیر الاختراع -ن
یذ الفكرة �عتقدان ان تنف�انا لبحر�ة، لكن لم یتم تطبیقها، وذلك لانهما إلى ا. منح لامار وأنثیل براءة اختراع 1

 ،لى وضع عازف بیانو على الطور�ید�حاجة إ
 ،، أصبح التحكم الإلكتروني ممكنًا1950. في عام 2
 ،1962. تم استخدامه �كثافة في ازمه الصوار�خ الكو�یة عام 3
 .، تم تكر�م لامار وأنثیل �جائزة الرواد لعملهما1997. في عام 4
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 )Corel Drawمسا�قة لكورال درو ( -ص
 ،Corel 8تم إنشاؤها �استخدام برمجیة و�عن لامار صورة عبارة عن . �ان الدخول للفوز هو 1
 .ملایین دولار 5لكنها تلقت مبلغ ضد المسا�قة و ملیون دولار  15برفع دعوى قضائیة �مبلغ لامار . قامت 2

نحن و  ، لكن الاستعارات لیست حقیقیة.اشائعأمرا الآن نحن نعتبرها ، و الاستعارات قامت علىكل التار�خ والاختراعات 
 ولوجیا الجدیدة.مشغولون في اختراع و�عادة اختراع هذه الاستعارات عبر الإنترنت والتكن

 لدینا الفرصة للنظر إلى أ�عد من هذه الاستعارات وخلق استعارات جدیدة.و 
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 )Semantic Webالدلالیة ( شبكة الو�ب: تحد�ات السیاسة العامة على 12المحاضرة 

 )Danny Weitznerالمحاضر: داني فایتزنر (
 

 .المنشأ، والممتلكات، والشخصیةو تحد�ات السیاسة العامة على الو�ب الدلالیّة: الخصوصیة، 

�الإضافة إلى ) Hal and Dannyالیوم سنقضي الوقت في مناقشة العمل الذي شارك �ه �ل من هال وداني (
و�یف أثر  التحتیة للإنترنتنناقشها في هذا الفصل. وسنبحث أ�ضًا منظور السیاسة العامة حول البنیة سموضوعات 

 ).WWWذلك على تصمیم شبكة الو�ب (

 :أولا) نظرة عامة

 ،أ. قضا�ا الخصوصیة
 ،ب. الملكیة

 .و�ذا �ان علینا ان نثق بها أم لا ،من أین تأتي المعلومات: ج. المنشأ/المصدر
 / غیر موجود من المصدر. )4(رسم بیاني على الشر�حة 

 :فلسفة شخصیة ثانیا)

 ،التكنولوجیا هي فوضىأ. 
 .�حتاج القانون إلى اللحاق �التكنولوجیا: ب. نظرة عامة

 :ثالثا) قوانین

الصحیح  ونقوم �عمل الشيء ،أ. نحن نفهم فقط ما �جب القیام �ه (مثل اللغات) والتي غالبا ما نتبعها معظم الوقت
 دون أن تكون هذه القوانین صحیحة أمامنا.

 :�النسبة للقوانینب. شبكة الإنترنت غر�بة 

I. ولا نعرف �سهولة الخصوصیة والحما�ة التي نتمتع بها ،نحن نشتري ونبیع دون معرفة الأطراف، 

II. طبیعة الو�ب لا تجعل معرفة القوانین علینا سهلة، 

III. التكنولوجیا تساعد البیئات على التكیف حتى نتمكن من معرفة ما �جب القیام �ه وما لا �جب فعله، 

IV.  الناس القیام �ه هو "حواجز لإنفاذ سیاسة سا�قة" وذلك لمنع الناس من القیام �أنشطة أو الكثیر مما حاول
 ،فرض قواعد معینةل

V.  لقیام بتلك امن �جب أن �كون التر�یز على إبلاغ المستخدمین �كیفیة الالتزام �القواعد بدلاً من منعنا
 .الأعمال
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 :را�عا) تحولات الخصوصیة

الاستدلالات المأخوذة من الحقائق ولیست من  ت التي �جب أن نهتم بها علىأ. �جب أن تستند معظم التدخلا
 .الممارسات والمعلومات التي تم جمعها

 :أمثلة ب.
I. معاملات �طاقات الائتمان والملفات الشخصیة، 
II. سجلات تسجیل الدخول إلى الو�ب وأنماط البحث على شبكة الو�ب، 

 ،الأشخاص لسجلاتهم و�یف یبحثون في الو�ب، تأمل جوجل)(أصبح الناس أكثر اهتمامًا �كیفیة استخدام 
III.  السفر وأنماط اللحظیةالموقع. 

ج. هناك عدد قلیل جدًا من حواجز الجمع في الولا�ات المتحدة، ولكن مع المز�د من التر�یز على وضع القواعد 
م نتخذ قرارًا نحن في الواقع ل، فللعمل بها فیما یتعلق �كیفیة استخدامنا للبیانات ووصف الاستخدام مع المساءلة

 :�شأن جوهر الموضوع
I. ) را�طة صناعة التسجیلات الأمر�كیةRIAA (– قواعد �عد الحدث )after the fact( .لتحمیل الموسیقى 

 :خامسا) المنشأ/المصدر

 :أن الصحافة الحدیثة تمتلك آلیات مر�ز�ة لكیفیة مشار�تنا للمعلومات ولمواد التحر�ر �ما -أ. المنهج المر�زي 
I.  فلترة "تصفیة" عناو�ن المواضیع التي یتم نشرها في الأخبار�مكن  –الصحیفة، 
II.  خوارزمیة البحث -جوجل: 

 ،في �یف نرى للعالم فعلاقد أثرت ل −
 .لدیناتأثیر على العالم أكثر من مثل هذا التأثیر ر�ما لم تؤثر أي مؤسسة أو منظمة مر�ز�ة أخرى ول −

 :الأخبار على الإنترنت -ب. النهج اللامر�زي 
I. تسمح لك �مشاهدة البیانات المنظمة والبیانات الوصفیة، 
II.  مكن تطبیق مرشحات الثقة�)Trust Filter (تقوم مرشحات الثقة {من المترجم:  من أجل تصفیة المعلومات

 .}مات بناء على معاییر معینة وعلى رغبة المستخدم�فلترة وتصفیة المعلو 
III. (خلافا لنیو�ورك تا�مز) عض المتصفحات تسمح لك �جمع مجموعة من البیانات ثم تصفیتها�، 
IV. ) موقعdel.icio.us(: 

{من المترجم: موقع �قدم خدمة مجانیة لحفظ روا�ط الو�ب التي �جدها المستخدم مفیدة عبر الو�ب و�قوم 
 وتذ�رها}.بتنظیمها 

 ،نتائج البحثلمشار�ة نهج اللامر�زي مال�ستخدم  -
 وجهة نظر شخصیة لما ترغب في رؤ�ته أو جهة البیانات التي تثق بها،�مكنك اختیار و  -

 المرشحات المر�ز�ة إلى المرشحات التي تحدث �طر�قة أكثر توزعا.فكرة لذلك هناك خروج من 
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 :سادسا) الملكیة

 حول �یفیة حما�ة الملكیة الفكر�ة سواء من الناحیة الفنیة أو القانونیة. ةمفاهیم جدیدظهور أ. 
 :ظهور نموذج جدید لإنتاج المحتوى  ب

I. ) ار�ة مثل خدمة مشمن محتوى هولیوود الحالي (الإنتاج المر�زي) إلى المحتوى اللامر�زي الذي نستخدمه
 مدونات الو�ب، إلخ.)و ، Flikrفلیكر الصور في 

II.   وصف مفتوح لشروط الترخیص على  -(الرخص الحرة لاستخدام المحتو�ات) المشاع الإبداعي رخص
صفیة لمشاع الإبداعي لتأمل أن یتبع الناس هذه القواعد. جوجل و�اهو تسمح لك الآن �استخدام ترخیص ا

 أثناء البحث. بیاناتها
III.  على شبكة الإنترنت.مشار�ة و�لى المرة أخرى تتحول حواجز التنفیذ إلى معلومات مفتوحة 

 :)Personhoodشخصیة (الالشخصنة/  نموذجین اثنین منسا�عا) 

 .الهو�ة عبر تكنولوجیا الإنترنت ثغرات �بیرة في إدارةتوجد  -

) معا إنشاء Sun Microsystems) وشر�ة صن میكروسیستمز (Liberty Allianceأ. حاولت شر�ة لیبرتي اللیانس (
 :نظام موثوق ومعتمد للهو�ة

 ،"ق الثالث "الموثو للطرف  هما ) المتعدد، حتى �مكن أن �كون ID. حزم معلومات تعر�ف الهو�ة (1

 .لا أمیتم العمل بها و�صعب معرفة ما إذا �ان  /معقدة للغا�ةینكن اعتباره هذه الحزم . 2

 :ب. النهج اللامر�زي 

 .الثاني) للطرف De-referencerable. قابلیة الإسناد لمحتو�ات المؤشرات (1

 :ثامنا) خاتمة

 ،لامر�ز�ة أكثر ةأنظمالتحول من أنظمة مر�ز�ة إلى  -أ

مما یؤدي إلى المز�د من الأشخاص الذین  ،ستكون أكثر وضوحا للناس هذا الوضعب. الاعتقاد ان القواعد في 
  .یتبعون القواعد

 .القواعدهذه أولئك الذین �خالفون  ضبطالقدرة على مع القواعد  لهذهالحاجة إلى مز�د من الشفافیة -ج
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 : حرب التشفیر6المحاضرة ملحق �
 

 :(من المترجم: نصوص مشفرة)
 
 
 

 

FNNC ZESDQMNNM !      
 
 
 

Sghr kdbstqd hr 
zants dmbqxoshnm 

  
  

- - - - - 
 

 موجز -الخطوط العریضة 
 

 :1970 عام الجزء الأول: التشفیر، ما قبل •
قة بدء الإنترنت له علا خالتشفیر قبل تار�الكثیر من یوجد  −

  .�التشفیر في الوقت الحالي
  :الجزء الثاني: المفتاح العام التشفیر •

 .تكنولوجیا الاختراق الرئیسیة −
  2000-1990: مناقشة سیاسة التشفیر 3الجزء  •

 .السیاسات الناجمة عن التكنولوجیادراسة حالة لضغوط  −
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 الاحتیاجات السریة في الشبكات
 

على سبیل المثال، المرسل والمستلم ، ): الأشخاص المصرح لهم فقطConfidentiality( السر�ة •
 رسالة. معرفة ال ي متلصصولا �مكن لأللرسالة، 

 نفذت باستخدام التشفیر
إرسالها تم  أن هذه الرسالة تفیدرسالة  )Bobبوب (): عندما یتلقى Authentication( المصادقة •

م الرسالة تهذه التأكد أن �مكنه  بوبفانه هذه المصادقة تعني ان ، )Alice( من قبل ألیس
 ألیس.  من فعلاإرسالها 

یمكنھ التأكد من أنھ لم یتم تعدیلھا خلال إرسالھا عندما یتلقى بوب رسالة،  ):Integrity( النزاهة •

  .ألیسأن أرسلتھا  بعد

تنكر ألیس في وقت لاحق أن لا بحیث عدم الإنكار أي  ):Non-repudiation( دم التنصلع •
 . تم تلقیهالا �ستطیع بوب أن ینكر لاحقًا أن الرسالة  �ما ،الرسالة تم إرسالها

 

قبل المیلاد 1900التشفیر،   
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 1391)، أطروحة عن الأسطرلاب، Geoffrey Chaucerجیفري شوسر (

 

 
-------------------------------------------------------- 
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 )Substitution Cipherشفرة الاستبدال (
 :الطریقة تقوم بالآتيھذه 

 ،آخر، وفقًا لبعض القواعد �حرفاستبدل �ل حرف في الرسالة  •

): یتم Mono-Alphabetic Substitution(أو الاستبدال الأحادي الاستبدال البسیط  •
 .في الرسالة بنفس الرمزما حالات التكرار لرمز استبدال �ل 

 :�شكل عام •
 ).Plaintext( العاديالصر�ح أو تسمى الرسالة الأصلیة �النص  -
 ).Ciphertext( المشفرالنص �تسمى النتیجة المشفرة  -

 

 

 )Caesar cipher( قیصرالشفرة 
 

في فة ثابتة بناء على مساذلك و  هأو �عد هاستبدال �ل حرف �الحرف الذي �أتي قبلو�تم فیها 
 الأ�جد�ة.

 3التحر�ك=

 
 

 Omnia Galliain tres partes divisa est النص الصر�ح
 

 
 LJKF XDXI IFXF KQOB PMXO QBPA FSFP XBPQ النص المشفر
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 حل شفرات التبدیل البسیطة
 

 
رن منذ الق ةمعروف )تحلیل التكرارطر�قة ( •

 .التاسع

مخطوطة الكندي حول فك رموز رسائل  •
 .التشفیر

 

 
 )873-801�عقوب بن إسحاق الكندي ( 

 

 متوسط تكرار الحروف في الإنجلیز�ة

 

(%
ر (

كرا
الت

 

 الحروف
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الحرف مفتاح استبدال  •
حیث حادي، الأالروسي 

 )(فك رموزه تم استعادته
من قبل فرع فك الرموز 

 في إنجلترا في سنة
1728. 

 The�تاب (من مأخوذة  •
Code Breakersد�فید ) ل

 ).David Kahnكان (

 

 

 حكمة الیوم الثانیة
 

 على مر التار�خ، استمر الناس في استخدام أسالیب تشفیر غیر آمنة •
�سبب  ، ر�ماأسالیب التشفیر هذهتم �شف ان لمدة طو�لة حتى �عد و 

 .الجهل والكسل أو غلبة الطبع

الیوم أ�ضًا، �ستخدم الأشخاص تشفیرا غیر آمن (أو بدون تشفیر على   •
تقوم العدید من شر�ات التكنولوجیا بتسو�ق منتجات حیث  ،الإطلاق)

 .للتشفیر تستخدم طرقًا غیر آمنة تماما أو مز�فة
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 )Vigenère Encryption(شفرة الفیجینیر
 

تم فیها یحیث  •
استخدام عدة 
استبدالات لشیفرة 
القیصر وعمل دورة 

  .من خلالهم

سلسلة   •
یتم الاستبدالات 

تحدیدها عبر 
 .سري  مفتاح

 
 Blaise deبلیز دي فیجینیر 

Vigenere )1523-1596.( 

 

 

 
 لیون �اتیستا ألبیرتي

Leon Battista Alberti 
)1404-1472( 
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 )Vigenère(الفیجینیرفك شیفرة 
 

تحدید موضع حواشي النص عندئذٍ یتم فانه ،  Kإذا �ان المفتاح �طول •
 في المفتاح ...  بواسطة نفس الحرف K المشفر

 وهكذا تكون نتیجة استبدال �سیطـ، •

 .و�التالي �مكن فك هذه الشیفرة بواسطة تحلیل التكرار •

 :مثال: لنفترض طول المفتاح هو ثلاثة •

 
 Kشر�طة معرفة  -K �عدد  لذا فإن فك التشفیر �قلل إجراء تحلیل التكرار

 للعثور على طول المفتاح: •

) في Kحرف (ظهورات �النظر إلى �ل وذلك ، Kجرب قیمًا مختلفة لـ  •
النص المشفر، واختیار الحرف التي یبدو فیها توز�ع التكرار مثل توز�ع 

 للغة الإنجلیز�ة.في االتكرار 

 ذ�یة للقیام بذلك یدو�ا:أسالیب  •
خمسینیات وستینیات عد الأحرف المزدوجة (القیام �: )Kasiski) و�اسیسكي (Babbage�ا�اج ( −

 ).القرن قبل الماضي

عشر�نیات القرن ) في Index of Coincidence: فهرس المصادفات ()Friedmanفر�دمان ( −
 .الماضي

القیام فیمكننا مع أجهزة الحاسوب، لا نحتاج إلى أن نكون أذ�یاء:  •
 .)Brute-Force( هجوم التخمین �إحصاءات
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 متوسط تكرار الحروف في الإنجلیز�ة

 

(%
ر (

كرا
الت

 

 الحروف

 

 لكن لنفترض أن المفتاح بطول الرسالة؟
 ،سوف تنهار طر�قة فك التشفیر •

 a one-timeالواحدة (لوحة المرّة المفتاح الذي �كون �طول الرسالة یدعى و  •

pad( 

 :تمامًا، شر�طة أن هو تشفیر آمنالواحدة لوحة المرّة تشفیر �مكن اعتبار  •

 تكون اللوحة عشوائیة، −

مرة واحدة یتم استخدام اللوحة  −
 .فقط
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 )Claude Shannon 1916-2001(كلود شانون 
 

  )A Mathematical Theory of Communication 1948( النظریة الریاضیة في الاتصال
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شانون:  •
نظر�ة "

 الاتصالات
للأنظمة 

"، السر�ة
1949 

على أساس  •
العمل 

المصنف 
الذي أنجز 
في عام 

1946 
 

 

 )1949"السریة التامة" (شانون، 
 

التعر�ف: یتمتع نظام التشفیر �سر�ة تامة إذا �انت معرفة النص المشفر لا تخبرك  •
 .الصر�ح�أي معلومات عن النص 

�طول �جب أن �كون المفتاح  تامة،: من أجل الحصول على سر�ة 1النتیجة  •
 .الرسالة

تم استخدامه تماما إذا  سري نظام لوحة المرّة الواحدة  �كون أن  �مكن: 2النتیجة  •
 .لمره واحده فقط
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 التشفیر مع الحواسیب
 

النص، والموسیقى، والصور، ...)، ولیس مثل ( bitsتر�د تشفیر وحدات البت   •
 حرف.تشفر الأمجرد 

یار بوا�ة الاخت بدلاً من تحر�ك الحروف مسافة ما، استخدم عملیات البت مثل  •
هي بوا�ة منطقیة متعددة {من المترجم: و ، )XORالحصري أو بوا�ة اكس اور (

 }...المداخل ولها مخرج واحد
 

 

 Exclusive OR (XOR), a⊕b بوابة الاختیار الحصري
 

 bو  a : ةهما)bits(من البتات  2لدینا التعر�ف:  •

− a⊕b  =0  إذا �انت قیمةa وقیمة b  1أو �لاهما  0هي نفسها (كلاهما(، 
− a⊕b  =1 إذا �انت قیم a  وb مختلفة. 

 

 XOR)، وذلك �استخدام Data Bitwiseالجمع بین بیانات البتات (• 
 مثال:• 

01000010 ⊕ 01010011 = 00010001 
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 )Bit analog of Vigènere فیجنیر (البتات التناظریة من XORتشفیر 

 
 SECRET المفتاح

 Bill Gates's SSN is  539-60-5125 الرسالة الصریحة

 SECRETSECRETSECRETSECRETSECRETSE المفتاح مكرر
 

 )ASCIIالرسالة في اسكي كود ( 
 

b i 1 1  5 
01000010 01101001 01101100 01101100 ..... 00110101 

Repeated key in ASCII في اسكي كود المفتاح مكرر 
S E C R  R 

01010011 01000101 01000011 01010010 ..... 01000101 

Bit-wise xor    

00010001 00101100 00101111 00111110 ..... 01110000 
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 أسالیب التشفیر في الحاضر
 :للتشفیر آمنةأسالیب غیر  •

 :في جمیع أنحاءللتشفیر  منةالآأسالیب غیر ال من الكثیریوجد  −
 ،من الھواة •
 ،الشركات "الأمنیة" المبتدئةو •
 .الشركات الناشئةمن كذلك و •

 :للتشفیر أسالیب آمنة •
 ،لوحة المرة الواحدة ھي الطریقة الوحیدة الآمنة أسلوب −

 .اللوحة بشكل آمنھذه ولكن ھذا یتطلب نقل   •
العدید من الخوارزمیات الأخرى التي صمدت لسنوات من التحلیل ومحاولات  −

 .الھجوم

 
 (DES)معیار تشفیر البیانات 

 ، �مساعدة من1975) في عام IBMشر�ة أي.بي.أم (صمم هذا المعیار من  •
 ):NSAالأمر�كي ( و�الة الأمن القومي

 .بت 56بت، على أساس مفتاح  64یقوم بتشفیر وحدات  -
 

 
أنماط البت البدیلة لأنماط البت 

 الأخرى، استناداً إلى المفتاح
 

 

 
 
 

 خلط البتات
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 )Security of DES(سریة معیار تشفیر البیانات 

 
 الجمیع:لا اختصارات، �قدر ما �عرف  •

 ،علیك أن تجرب �ل المفاتیح الممكنة -

 ).562مفتاح ( 56أس  2هناك سیكون بت، لذلك  56المفاتیح هي �طول  -

الحدود الإلكترونیة  ، أثبتت مؤسسة1998هو عدد �بیر، ولكن لیس �الهائل. ففي آب/أغسطس  562  -
)Electronic Frontier Foundation(  أن آلة ذات أغراض خاصة مبنیة من أجزاء قیاسیة بتكلفة

 .ساعة 56في غضون  DES ألف دولار �مكن أن تكسر 200قدرها 

 .ألف دولار لإنفاقها على تحلیل الشفرات 200الحكومات الكبیرة لدیها أكثر من  •

 .في �ل مرة تضیف فیها بت إلى طول المفتاح، یتضاعف الوقت اللازم لكسر النظام •

  2001) معیار التشفیر المتقدم الجدید في عام NISTاعتمد المعهد الوطني للمعاییر والتقنیة ( •

 .على نطاق واسع خدم�ست DESبت). ولا زال  128مفاتیح من ،  Rijndael(خوارزمیة •
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 )Cryptosystems( نظم التشفیر
 

 
 :�عض أنواع الهجمات

 ،النص المشفر فقط •

 ،نص صر�ح معروف •

 ،نص صر�ح مختار •

 ،نص مشفر مختار •

تعني تحصیل الخرطوم المطاطي من المترجم: {) ... Rubber Hoseخرطوم مطاطي ( •
 كلمات السر أو مفتاح التشفیر من المستعمل �القوة).
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 )Kerckhoffs Principle(مبدأ كیركوف 
 

 Laالتشفیر العسكري (من المصدر:  ،)Auguste Kerkhoffs( �یر�وفأوغست  •
Cryptographie Militaire( ،1883. 

قنیة �ان الخصم یتعرف على الت إذا �جب تصمیم أنظمة التشفیر �طر�قة لا تتأثر •
�جب أن یتواجد الأمن في اختیار مفتاح التصمیم  أخرى،�عبارة  المستخدمة.

یجب أن  رسالتك السریةأن من المترجم: { .الغامضةبدلاً من میزات التصمیم 
 .}سریة نظام التشفیرولیس على  سریة مفتاح التشفیرتعتمد على 

" كیف تغش في الیانصیب) "Ross Anderson( روس أندرسون المصدر: من  −
)1999.( 

 

 )Schneier(شنایراقتباس من 
 

عتمد على حقیقة أن المهاجم �إذا �انت قوة نظام التشفیر الجدید الخاص �ك  •
�نت تعتقد أن  �ذا. و في ورطةلا �عرف العمل الداخلي للخوارزمیة، فانت 

الحفاظ على سر�ة الخوارزمیات �حسن أمن نظام التشفیر الخاص �ك أكثر 
و�ذا �نت تعتقد أن  .من السماح للمجتمع الأكاد�مي بتحلیله، فأنت مخطئ

�عید هندسة الخوارزمیة الخاصة �ك، لن شخصًا ما لن �فك شفرة الكود و 
 .فستكون ساذجًا

 Applied�تاب تطبیق التشفیر () من Bruce Schneierبروس شنایر ( •
Cryptography.(  طبعة)1996، 2(. 
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 الحفاظ على الأسرار في الأجھزة: دراسة حالة

 Microsoft XBox ™ 
 

 ھوانغ "bunnie" أندرو
Keeping Secrets in Hardware: the 
Microsoft XBox™ Case Study 
Andrew "bunnie" Huang 

                                   M.,,.lti. 20:Jl 

 

 
 
 

  



 

66 
 

 

 نها�ة الجزء الأول

 

 استمرار ...
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 لا شيء من هذا مناسب لتطبیقات الإنترنت
 

 :من أجل التواصل، �جب على ألیس و�وب مشار�ة المفتاح السري  •
 ،واسعالنطاق ال�شكل جید على الأمر لا �عمل هذا  -

  .مع الأطراف التي لم تقم �إجراء ترتیب آمن �شكل مسبقالأمر هذا لا �عمل  -

 :لكن هناك فكرة رائعةو  •

�مكن لألیس و�وب إنشاء مفتاح سري مشترك، حتى لو لم یلتقیا من قبل  •
ما بترتیبات مسبقة، وحتى إذا �ان �إمكان الجمیع التنصت على و ولم �ق

 ...جمیع اتصالاتهم 

 !�ما في ذلك التنصت على الاتصالات التي �ستخدمونها لإنشاء المفتاح ... •
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 تشفیر المفتاح العام
 

 
 من المصدر. تمت إزالة الصور بسبب حقوق الطبع والنشر
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 �لمیر -هیلمان-تبادل مفتاح د�فيالفكرة الأساسیة ل 
The basic idea of Diffie-Hellman-Merkle key agreement 

 :الأشیاء �حیثترتیب  •
 ،ألیس فقطأحد سوى لا �عرفها ألیس تحسب رقمًا استنادًا إلى معلومات سر�ة والتي  -

 أحد سوى إلا بوب فقط،لا �عرفها بوب �حسب رقمًا استنادًا إلى معلومات سر�ة والتي  -

ا ، على الرغم من عدم معرفتهمالرقم نفسه�طر�قة ما عملیة احتساب یرتبان سوف  ألیس و�وب -
 ،للمعلومات السر�ة لبعضهما البعض

لا �مكن لأي شخص آخر احتساب هذا الرقم بدون معرفة معلومات ألیس السر�ة أو معلومات  -
 .بوب السر�ة

 ... مستحیلاان هذا الأمر یبدو قد  •
 

 اختبار ر�اضي
 

mod :ھي باقي القسمة الصحیحة 
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 هناك اختصار لاحتساب القوة (الأس) 
 

 :�حیث yقم �إ�جاد ف،  x و p و a أعطیتإذا : المسألة •

 
 مرة x في نفسه a: ضرب 1الطر�قة  •

  x یتطلب عملیات ضرب -

 )successive squaring( التر�یعات المتعاقبة: استخدام 2الطر�قة  •
  Lg x یتطلب عملیات ضرب -

 pتعمل نفس الفكرة من أجل صیغة الضرب  •
 �عدد خطوات: حسا�همنزلة، فیمكننا  500رقمًا مكونًا من  x مثال: إذا �ان •

 
 

  لا یوجد اختصار لاحتساب �اقي القسمة الصحیحة للوغار�تمات
 

 :�حیث xقم �إ�جاد ف ،y  و  p و  a أعطیتإذا المشكلة:  •

 
 .نعلم جمیعا انه لا توجد طرق مختصرة •

الطر�قة الوحیدة للقیام بذلك هي في الأساس عن طر�ق البحث   -
 x) بین جمیع احتمالات Brute-Force( هجوم التخمین�استخدام 

 الآتي�مثل تی x منزلة، فإن العثور على 500رقمًا من  p مثال: إذا �ان •

 
 خطوة. وتتطلب حوالي 
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 میر�ل-هیلمان-تبادل مفتاح د�فيالعملیة الر�اضیة ل
 The math behind DHM key agreement 

 
 

 ، ومعادلة من النموذج p و  aأعطیت إذا  •

 

إذا  yحساب  �عتبر أكثر صعو�ة من yإذا أعطیت  x حساب فانومن ثم  •
 .xأعطیت 

حساب لنتحدث عن جهد فاننا منزلة،  500�النسبة للأرقام المكونة من أما  •
 .خطوة خطوة مقابل  1700یبلغ 
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 میر�ل-هیلمان-تبادل مفتاح د�في

  a  و p ابدأ بالقیم العامة والقیاسیة لـ

 
 :حسبت ألیس وحسب بوب نفس العدد، لأن النقطة الرئیسیة: لقد

 
 �مكن الآن لألیس و�وب استخدام هذا الرقم �مفتاح مشترك للاتصالات المشفرة

 :ان �عرف تالمتصنف

 
 حسبة: إلىالمعادلة لكن الذهاب من هذه 

 
 .لجمیعهو معروف ل �ما، mod pیتطلب احتساب لوغار�تمات 
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 بر�د إلكتروني سري مع
 اتصال" بدون  میر�ل-هیلمان-د�في"

 

المفتاح العام ، وتحسب AS المفتاح السريباختیار  ألیس تقوم
  .في دلیل AP ) وتنشرH-D(باستخدام صیغة  AP المقابل

 ألیس

 لإرسال رسالة ألیس،

 بوب

البحث عن المفتاح العام لألیس، واختیار رقم عشوائي للقیام یقوم ب بوب −
 ).H-Dالمقابل (باستخدام صیغة  BP لھذه الرسالة، وحساب BS بدور

ومفتاح ألیس العمومي لإنشاء مفتاح تشفیر لھذه  BSاستخدام ویقوم بوب ب −
 .)D-H(باستخدام صیغة  الرسالة

 .BPألیس مع  إرسال الرسالة المشفرة إلىویقوم بوب ب −

التي تلقتھا من  BP السري وتستخدمھا مفتاح ألیس تستخدم 
  تشفیر الرسالة.بوب للقیام بحساب المفتاح وفك 

 ألیس

 

 لكن هناك مشكلة
 

 لیس؟لأ  ي سر المفتاح الكیف �مكن لبوب أن �عرف أن القائمة في الدلیل هي في الحقیقة  •
 

المفتاح العام ، وتحسب AS المفتاح السريباختیار  ألیس تقوم 
  ،في دلیل AP وتنشر  AP المقابل

 ألیس

 أ�ف
 

 تحت اسم ألیستعبث في الدلیل وتدخل مفتاحھا الخاص 

من الدلیل،  یقوم بغیر وعي باستخدام المفتاح العام لـ "ألیس"
   .فك تشفیرھاان تأیف  ولكنھ في الواقع یرسل رسائل یمكن لـ

 بوب
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 خوارزمیات التوقیع الرقمي
  
إذا تم الحصول على المفتاح السري، فان المفتاح العمومي المقابل  •

 تي:الآمثل  SIG الرسالة تولد رقممع 
 ،إذا �نت تعرف المفتاح السري والرسالة SIG من السهل حساب  –

–  SIG  غیر قابل للحساب إذا لم تكن تعرف المفتاح السري، 

من السهل "التحقق" من قبل أي شخص �عرف الرسالة والمفتاح العام. أي �جب   –
 .والمفتاح العمومي صالحًا SIG أن �كون الشرط المعین المضمن �الرسالة و

-د�في خوارزمیات التوقیع الرقمي تشبه إلى حد �بیر خوارزمیة  •
 .میر�ل-هیلمان

 ) RSA: Rivest-Shamir-Adleman( أدلمان–شامیر–ر�فستنظام  عتبرت •

 الرقمیة، �ما قام أ�ضًا بتشفیر �التواقیعهي أول نظام عملي للقیام 
 المفاتیح العمومیة.

�استخدام مفتاحك السري.  SIG �حسابفعلیك القیام لتوقیع رسالة،  •
 .�استخدام مفتاحك العام SIG لأي شخص التحقق من و�مكن

 .]النزاهة[ .إذا تم العبث �الرسالة، فان التوقیع لن یتحقق  •

یتطلب معرفة  SIG لأن إنتاج ،SIGلا أحد غیرك �مكنه إنتاج   •
 ]المصادقة وعدم التنصلمفتاحك السري. [
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 *الشهادات والهیئات التي تصدر الشهادات 
 (PKI)البنى التحتیة للمفتاح العام 

 

 

 كیف نعرف أن "مفتاح ألیس العام" ینتمي في الواقع إلى ألیس؟ •

وتوضح هو�تها  (CA) ألیس إلى إحدى هیئات إصدار الشهادات تذهب  –
ألیس  مفتاح�التوقیع الرقمي ل )CA( ، فتقوم الهیئةوتعرض مفتاحها العام

و�مكن لأي شخص التحقق من صلاحیة و�نتاج الشهادة، و�التالي العام، 
 للهیئة. مفتاح العامالالشهادة �استخدام 

 هو في الواقع له؟ )CA( العمومي لهیئةاكیف نعرف أن مفتاح  •

أ�ضاً شهادة موقعة من قبل �عض الهیئات  )CAة (العمومی لهیئةا . لدى1 -

 أو / البر�د الأمر�كي (سلسلة الثقة)؛ والمعروفة والموثوقة مثل مكتب 

 Webمن خدمة ( الكثیر من الناس الذین نثق بهم قد قاموا �المصادقة علیه .2 -
of trust( 

 

 .) نحو نظام تشفیر عملي للمفتاح العامLoren M Kohnfelder( .لور�ن �ونفیلدر *
 .1978 و،معهد ماساتشوستس للتكنولوجیا. مای ،EECSأطروحة البكالور�وس، قسم 
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 بروتو�ول أمن طبقة النقل الأساسیة
)Basic Transport Layer Security Protocol ( 

 )SSL(الاسم القد�م 
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 نها�ة الجزء الثاني

 

 

 استمرار ...
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 القومي الأمن وكالة
National  
Security 
Agency  

 
 

 

ل للغا�ة یتمث جديهناك خطر حقیقي و 
في أن النقاش العام غیر المقید لمسائل 
رِّ�َّة  عِلْمُ الاتِّصالاتِ السِّ

)Cryptologic ( سیضر �شكل
خطیر �قدرة الحكومة على إجراء 
معلومات استخباراتیة وقدرة الحكومة 
على القیام �مهمتها في حما�ة 
معلومات الأمن القومي من الاستغلال 

 .العدائي
 
 

 

 

  )Bobby Ray Inman(الأدمیرال بوبي راي إنمان -
 

 .)1979(مدیر وكالة الأمن القومي، 
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  مكتب التحقیقات الفیدرالي
Federal Bureau of Investigation 

 

 

 
 
 

 التشفیر قر�بًا، مسألةما لم یتم حل 
ستصبح المحادثات الجنائیة عبر 
الهاتف وأجهزة الاتصالات الأخرى 
غیر مفهومة من جانب سلطات إنفاذ 

 .القانون 
هدد تهذا الأمر مثل أي قضیة، 

سلامة العامة والأمن القومي في ال
المخدرات  وعصا�اتالبلد. 

والإرهابیون والخاطفون سوف 
م �ستخدمون الهواتف ووسائل الإعلا

الأخرى مع إفلاتهم من العقاب وهم 
�علمون أن محادثاتهم محصنة ضد 

 .أفضل أسالیبنا في التحقیق

 
 

 مكتب التحقیقات الفیدرالي مدیر
لویس فریھ، شھادة في الكونغرس 

 .1995مارس،  30
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CALEA  1994، تشر�ن الأول  
 

 
 
 

سن في الكونجرس لمساعدة الاتصالات من أجل فرض  قانون هو   CALEAمن المترجم: {
 :}القانون 

 

�جب على شر�ة الاتصالات السلكیة واللاسلكیة ... أن   ...
تضمن أن معداتها أو مرافقها أو خدماتها ... قادرة على ... 

لحكومة، �موجب أمر قضائي أو تفو�ض لفرز فعال وتمكین 
السلكیة جمیع الاتصالات … قانوني آخر، من اعتراض

والإلكترونیة التي �حملها الناقل في منطقة خدمة من أو إلى 
معدات أو مرافق أو خدمات مشترك في هذه الشر�ة حالا مع 
نقلها إلى/ أو من معدات أو منشآت أو خدمات المشترك، أو 

 في وقت لاحق اذا �ان هذا مقبولاً للحكومة...
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 )Clipperشریحة كلیبر (
 

 رقاقة "كلیبر" عبارة عن رقاقات تم تطو�رها وترو�جها من قبل و�الة الأمن القومي الأمر�كیة أوشر�حة {من المترجم: 
كجهاز تشفیر �حمي الرسائل الصوتیة والكتابیة عبر وجود �اب خلفي مدمج، و�ان من المفترض أن تعتمده شر�ات 

 الرسائل، و�انت جزءًا من برنامج إدارة �لینتون للسماح�مكن تشفیر وفك تشفیر  الاتصالات لنقل الصوت، �حیث
  }لمسؤولي تطبیق القانون الفیدرالیین والمحلیین �اعتراض وفك تشفیر البیانات الصوتیة والمكتو�ة

 

 ."): "للهواتف فقطNSAصممت من قبل و�الة الأمن القومي ( •

أنهم  الإعلانتم ( 1993�لینتون في أبر�ل تم الإذن �ه بتعلیمات سر�ة من  •
 .1994). والمعاییر صدرت في فبرایر فقط كانوا �قومون بتقییمه

 طوعیا (ولكن الحكومة ستشتري فقط هواتف �لیبر).اعتبر  •

المفتاح المدمج ("الباب الخلفي") والذي قسم �حیث: �ل نصف تحتفظ �ه و�الة  •
 ").Key Escrowالمفتاح مؤتمن حكومیة مختلفة ("

ر�ة: �جب أن تكون شرائح �لیبر محصنة ضد العبث خوارزمیة التشفیر الس •
 و�التالي مكلفة.

 �لیبر.التي لا تستخدم شر�حة لا تعمل هواتف �لیبر مع الهواتف  •

 ) لبیانات لحاسوب والاتصالات.Capstoneرقاقة "كا�ستون" ( •
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 )Key Escrowالمفتاح (مؤتمن حروب 
 

 :المعنیون �القضیة، أي )Dramatis Personaeشخصیات المسرحیة ( •
 الصناعة، –
 إنفاذ القانون، –
 الأمن القومي، –
 مجموعات التحرر المدني. –

 

 التشفیر مطرقة الحكومة الكبیرة: ضوابط تصدیر
 

 :لاح)(س : تكنولوجیا التشفیر صنفت من قبل وزارة الخارجیة �ذخیرة1995قبل عام  •
 قانوني، ما لم تسجل كتاجرتصدیر الأجھزة والبرمجیات والمعلومات الفنیة یعتبر غیر  –

 أسلحة وتتقید بالأنظمة الصارمة.
، بما انونمخالفا للقتقدیم المساعدات المادیة أو التقنیة إلى الأفراد غیر الأمریكیین یعتبر  –

 متاحًا خارج الولایات المتحدة.ذلك یكون حیث في ذلك النشر على الإنترنت 

لیطعن في دستور�ة لوائح  ) رفع دعوى قضائیةBernstein: بیرنشتاین (1995 •
 .التصدیر ضد وزارة الخارجیة الأمر�كیة وآخرون 

ن القیود ولك التجارة،الولا�ة القضائیة لصادرات التشفیر إلى وزارة  تحو�لتم : 1996 •
 .�قیت

خففت، ولكنها �قیت موجودة (على سبیل و  التشفیر قوانین عدلت: 1996-2001 •
 ).الدول �عضقائمة من لا �مكن تصدیرها إلى  المثال،

 ) لا تزال في المحاكم.Bernsteinقضیة بیرنشتاین (حتى هذا العام : 2003 •
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 ) 1995( مطالبات وقضایا الصناعة
 
 

حما�ة الوصول عن �عد، ولسر�ة لأجل  الز�ائن یر�دون الأمن للتجارة الإلكترونیة •
 .المعلومات التجار�ة

 .قیود التصدیر هي مزعجة جدا •

هناك طلب تجاري معقول لـ "الوصول الاستثنائي" إلى البیانات المشفرة المخزنة (على  •
سبیل المثال، شخص فقد مفتاحًا ما للتشفیر)؛ لكن طلب الوصول إلى الاتصالات 

 .طلب تجاري للوصول السري أي المشفرة �عتبر ضعیفا، ولا یوجد 
 

 

 )1995( مطالبات ومسائل إنفاذ القانون
 

 .المكالمات هو أداة حاسمة لإنفاذ القانون التنصت على  •

 .یتم إجراء التنصت على أهداف محددة وخاصة تحت سلطة قانونیة •

) Escrowed Keys�النسبة للتصنت �جب أن یتم الوصول إلى مفاتیح الضمان ( •
 دون معرفة أصحاب المفاتیح.ب

یر لن �ستخدموا التشففهم و / أو أغبیاء: مهملین  كثیر من المجرمین غالبًا ما �كون  •
: الإهمال�عض المجرمین �عیدون �ل البعد عن الغباء أو و  .شائعاإلا إذا أصبح 

 .سوف �ستخدمون التشفیر إذا �ان متاحًاو 

 .الأدلة التي تم الحصول علیها من فك التشفیر �جب أن تصمد أمام المحكمة •

 .هناك حاجة للتعاون الدولي في مجال إنفاذ القانون  •
 

  



 

86 
 

 

 )1995( مطالبات وقضایا مؤسسة الأمن القومي
 

 .لا �مكننا إخبارك، لكنهم جادون حقًا  •

تنفذ" اعتراضات شاملة للاتصالات على "�شاع أنها ) NSAو�الة الأمن القومي ( •
 .نطاق واسع، �استخدام أجهزة الحاسوب لتصفیة حر�ة المرور المثیرة للاهتمام
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 وثیقة الجلسة
 

 2001یولیو   11

 التقر�ر الأخیر

 
  وجود نظام عالمي لاعتراض الاتصالات الخاصة والتجاریة

 ).ECHELON(نظام اعتراض 
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 )1995( مطالبات وقضایا الحریة المدنیة
  

مع ازد�اد واتساع تكنولوجیا الاتصالات الحاسو�یة، �صبح السماح للحكومة �الوصول إلى  •
 .لمحادثات الهاتفیةعلى اأكثر �كثیر من التنصت التقلیدي قضیة الاتصالات 

 كیف یتم حمایتنا من إساءة استخدام النظام؟ •

 إذا سهلنا عملیة التنصت، فما هو التحقق على استخدامها المتزاید؟ •

أدوات أخرى (التنصت، استخراج البیانات، مطا�قة الحمض النووي) التي �مكن أن  هناك •
 .الناس لدیها خصوصیة أقل من ذي قبل حتى بدون التنصتفتساعد في إنفاذ القانون. 

  

والتقانة المعھد القومي الأمریكي للمعاییر اجتماعات 
)NIST (95الصناعة، خریف  مع 

 

طة بت، شر� 56والبرمجیات �استخدام خوارزمیات تصل إلى السماح بتصدیر الأجهزة  •
) معتمدین من Escrow Agents"و�لاء ائتمان" ( لـ أن یتم تسلیم مفاتیح الائتمان

 الحكومة.

 :لكن •

 لها مفاتیح الائتمان)التي ( بین الأنظمة المضمونة المشترك العملعدم قابلیة  –
 غیر المضمونة.الأنظمة و  

 الائتمان.لا �مكن تعطیل  –

) مصدقین من قبل حكومة الولا�ات Escrow Agents�جب أن �كون و�لاء الائتمان ( –
 المتحدة أو الحكومات الأجنبیة التي لدى الولا�ات المتحدة اتفاقیات رسمیة معها.

 

 انهارت. المحادثات •
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 96مسودة مجموعة العمل المشتركة بین الوكالات، مایو 
 

والحكومة المشار�ة في تطو�ر بنیة تحتیة أساسیة لإدارة �جب على شر�ات الصناعة  •
المفاتیح العامة والمنتجات المصاحبة التي تضمن أن المشار�ین �ستطیعون إرسال 
المعلومات وتلقیها إلكترونیاً بثقة في سلامة المعلومات وأصالتها وأصلها والتي تضمن 

 الوصول القانوني في الوقت المناسب للحكومة.

�مثا�ة و�لاء  أ�ضا CA هیئات إصدار الشهادات (قد �كون  ثمن الشهادة الضمان هو •
 ).EA تأمین المفتاح

 
 ... 96، خریف مغازلة الصناعة
 

 نقل الاختصاص في صادرات التشفیر من الدولة إلى التجارة.  •

(المعروف الآن المفتاح مؤتمن السماح بتصدیر أي قوة، طالما أنها تحتوي على  •
 ).KR�اسم "استرداد المفتاح" 

معیار تشفیر بت على  56للمنتجات الملتزمة ب  الموافقة الفور�ة على التصدیر •
الجدیدة  تفي المنتجا KR قدمت ملفات الشر�ة خطة لتثبیتاذا ما )، DES( البیانات

 في غضون عامین. 56

 المعاملات المالیة).ز�ادة منح تراخیص التصدیر للتطبیقات المقیدة (مثل  •
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 1997التشریع، 
 

، بدءا من إلغاء ضوا�ط التصدیر إلى المواضیعمشار�ع القوانین المقدمة في جمیع  •
 .مشار�ع القوانین التي من شأنها أن تكفل استرداد المفتاح للاستخدام المنزلي

 
• Hal Abelson 

• Ross Anderson 

• Steven M. Bellovin 

• Josh Benaloh 

• Matt Blaze 

• Whitfield Diffie 

• John Gilmore 

• Peter G. Neumann 

• Ronald L. Rivest 

• Jeffrey I. Schiller 

• Bruce Schneier  

 
  

تقریر من مجموعة مخصصة من 
 علماء التشفیر وعلماء الحاسوب

المفتاح،  استردادمخاطر 
وضمان المفتاح، وتشفیر 
 الطرف الثالث الموثوق بھ
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 الفنیةبعض الملاحظات 
 

-يد�فإذا تمكنت ألیس و�وب من المصادقة على �عضهما البعض، فیمكنهما استخدام  •
 .مفتاح مشترك للاتصالات لإنشاء) Diffie-Hellman(هیلمان 

 عن متطلبات و�لاء ائتمان) CA( تختلف المتطلبات الأمنیة لهیئات إصدار الشهادات •
 المفتاح.

 ولكن إضافة بنیة تحتیة لاسترداد المفتاحتطبیق التشفیر الأساسي �عتبر غیر مكلف،  •
 مكلف.

التشفیر ضروري لیس فقط للتجارة الإلكترونیة، بل لحما�ة البنیة التحتیة للمعلومات. ولكن  •
 :المفتاح قد �جعل الأمور أقل أمانًا، ولیس أكثر من الاتي ائتمان

 .وم للهجوم من قبل المجرمین�مكن أن تكون مستودعات المفاتیح المؤتمنة أو المودعة أهدافًا لا تقا -

�ان �إمكان الآلاف من الموظفین المكلفین بتنفیذ القانون الوصول �سرعة إلى المفاتیح المستحقة،  إذا -
 الوصول إلى تلك المفاتیح؟ من �ستطیع أ�ضایوجد تسأل: فحینئذٍ 

 

 … في الآونة الأخیرة
 

 فة.حول التشفیر وقیود مخف: وزارة التجارة تصدر لوائح تصدیر�ة جدیدة 2000ینایر،  •

(نیو هامبشایر) یدعو   Judd Gregg: السناتور جود جر�ج 2001سبتمبر  13  •
تشفیر ، قائلاً إن صانعي التشفیر "معرضون للخطر على نحو �بیر لللوائح وجود إلى 

لكي  "كما لو �نا معرضین للخطر �أمة، و�جب أن �فهموا أنهم �مواطنین، لدیهم التزام
 .الحكومیة في أسالیب فك التشفیر تتشمل الو�الا

 .�حلول شهر أكتو�ر، غیّر جر�ج رأ�ه حول إدخال التشر�عات •

 ؟1997مختلفًا تمامًا عن عام  2001سؤال: لماذا �ان عام  •
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 انتهى
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